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Renuncia de responsabilidad

Esta guia ofrece orientaciones y actividades educativas para fortalecer la ciudadania digital
y la convivencia pacifica. Las propuestas pueden adaptarse a la edad, las necesidades y el
contexto de las y los estudiantes, procurando el respeto de sus derechos y su privacidad.

Los contenidos se han elaborado cuidadosamente y con base en las fuentes consultadas.
Debido a los cambios constantes en las tecnologias, las herramientas de inteligencia
artificial y las disposiciones normativas, se recomienda verificar la vigencia de la informacién
antes de utilizarla. Las referencias a servicios digitales tienen fines educativos y no implican
respaldo comercial ni garantia sobre su funcionamiento.

La guia complementa el trabajo pedagdgico y no sustituye asesoria especializada ni
procedimientos institucionales de proteccion. Su uso requiere valorar la pertinencia de las
propuestas en cada contexto. Las vinculaciones con el Curriculo Nacional Base son
orientaciones para la planificacion y no constituyen una aprobacién oficial del Ministerio de
Educacion.
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Introduccion

Esta guia metodolégica ofrece contenidos y sugerencias de actividades para trabajar la
ciudadania digital con las y los estudiantes del Ciclo de Educacion Basica. Su propdsito es
fortalecer el pensamiento critico y el uso ético, responsable y seguro del entorno digital,
vinculando la comprension de la tecnologia con el ejercicio de derechos, la convivencia
pacifica y la participacion ciudadana.

La propuesta surge del proyecto Ciberciudadanos Jovenes Construyendo Paz, financiado
por el Fondo para la Consolidacién de la Paz y desarrollado por la oficina de la UNESCO
en colaboracion con UNFPA y UNODC. CIPREVICA desarroll6 el disefio metodoldgico del
proceso formativo dirigido a establecimientos publicos de Palin y Escuintla, en el
departamento de Escuintla, y de San José La Arada, Ipala y Chiquimula, en el departamento
de Chiquimula. Los contenidos y actividades de esta guia estan basados en esa experiencia
y recuperan los aprendizajes y reflexiones docentes para su mejora.

Los entornos digitales se han consolidado como espacios fundamentales para la interaccion
social, la participacion civica y el acceso a la informacion. También presentan desafios
asociados con la desinformacion, los discursos de odio, las ciberviolencias y la exposicion
de la privacidad. Comprender estos fendmenos permite reconocer coémo afectan el ejercicio
de los derechos y qué decisiones pueden contribuir a prevenir la violencia y construir
relaciones respetuosas.

La formacioén en ciudadania digital comprende el acceso a la tecnologia y las capacidades
necesarias para comprender, analizar, resolver problemas, tomar decisiones, comunicar,
crear y participar en el entorno digital. La escuela puede promover la busqueda de
informacién confiable, el respeto a la diversidad, la proteccién de la privacidad y la creacion
de contenidos que aporten a la vida del establecimiento y de la comunidad.

La guia se organiza en cinco médulos y mantiene la relacion entre practica y teoria, la
participacion y el didlogo como base del aprendizaje. Las actividades parten de
experiencias y situaciones cercanas, propician el intercambio de ideas y vinculan la
comprension de los contenidos con sus implicaciones afectivas, sociales y éticas. La
mediacion en clase debe favorecer el respeto, la expresion de diferentes puntos de vista y
la valoracioén de los aportes de cada estudiante.

Los bancos de actividades permiten seleccionar, combinar y adecuar las propuestas a las
necesidades del grupo. La reflexion oral o escrita forma parte de cada actividad y ayuda a
reconocer los aprendizajes, fundamentar decisiones y relacionar lo trabajado con la vida
cotidiana. Algunas propuestas incluyen tareas o proyectos que pueden desarrollarse de
manera progresiva, segun los recursos y las condiciones del establecimiento.



Esquema tematico y vinculos con el CNB'

El siguiente esquema ofrece una visién de las tematicas de los cinco modulos y
permite ubicar los contenidos que se desea trabajar en clase. Incluye sus vinculos
con el Curriculo Nacional Base de Guatemala para primero, segundo y tercero del
Ciclo de Educacion Basica, con el propésito de facilitar su incorporacion a la
planificacion. En la tabla, TAC se refiere a Tecnologias del Aprendizaje y la
Comunicacion, mientras que Ciencias Sociales identifica el area de Ciencias
Sociales, Formacion Ciudadana e Interculturalidad.

Estas vinculaciones constituyen una orientacion para elegir las actividades segun el
grado, los aprendizajes previstos y las necesidades del grupo. A partir de ellas,
puede identificar la competencia y el indicador de logro que desea fortalecer, revisar
los contenidos de la actividad y ajustar las preguntas, los ejemplos o el producto
esperado al contexto de sus estudiantes. Cada propuesta puede utilizarse de
manera independiente, de acuerdo con el tiempo disponible y el propdsito de la
clase.

Moédulo 1 Ciudadania digital

Descripcion Conceptos de ciudadania digital y brecha digital. Derechos humanos en
tematica linea. Competencias y habilidades digitales. Entornos digitales, cultura de
paz, convivencia y ética digital.

Vinculacion conel TAC.

CNB
- Primero basico: competencia 2, indicador 2.2; reglas de etiqueta,

ventajas y riesgos de Internet y reglamento del grupo.
- Segundo basico: competencia 2, indicador 2.3; netiqueta y ciudadania
digital, responsabilidad y derechos digitales.
- Tercero basico: competencia 3, indicador 3.1; ciudadania digital e
interaccion ética entre culturas.
Ciencias Sociales.

- Primero basico: competencia 4, indicadores 4.1 y 4.2; derechos
humanos, cultura de paz y resolucién de conflictos.

' Fuentes curriculares: Ministerio de Educacién de Guatemala (2023a, 2023b y 2023c). La
vinculacion digital se interpreta a partir de los aprendizajes de cada area y grado. Los indicadores
citados orientan la planificacion y no implican que una sola actividad desarrolle toda la
competencia. Consulte las mallas y los materiales de orientacion incluidos en la bibliografia.



Modulo 2 Alfabetizacion mediatica e informacional

Descripcion
tematica

Vinculacion con el
CNB

Analisis y creacion de contenidos. Consumo critico de informacion.
Verificacion y pensamiento critico. Proyectos con enfoque digital e
integracion de recursos en el aprendizaje.

TAC.

Primero basico: competencia 2, indicadores 2.1 y 2.3; busqueda
avanzada y respaldo académico de la informacion.

Segundo basico: competencia 2, indicador 2.1; curacion de
contenidos y busqueda eficiente.

Tercero basico: competencia 1, indicadores 1.1y 1.2; buscadores y
elaboracion de materiales multimedia con fuentes y créditos.

Comunicacién y Lenguaje |dioma Espafiol.

Primero, segundo y tercero basico: competencias de area 2 y 3;
lectura critica y produccién de textos, desarrolladas segun las mallas
de cada grado.

Modulo 3 Inteligencia artificial

Descripcion
tematica

Vinculacion con el
CNB

10

Fundamentos e impacto educativo. Herramientas y exploracién critica.
ChatGPT y otros recursos mencionados en la guia. Sesgos, privacidad y
dependencia. Criterios y recomendaciones para el uso ético.

La IA se vincula como actualizacién de aprendizajes; no figura expresamente
en el CNB.

TAC.

Primero basico: competencia 1, indicador 1.4, redaccion de
documentos; competencia 3, indicador 3.3, citas, bibliografia y
derechos de autor.

Segundo basico: competencia 1, indicador 1.2, revisién de textos;
competencia 2, indicador 2.3, ética y autoria.

Tercero basico: competencia 1, indicadores 1.1y 1.2, busqueda y
produccién multimedia.

Comunicacion y Lenguaje Idioma Espafiol.

Los tres grados: competencias de area 2 y 3, comprension critica y
produccién escrita.



Médulo 4 Ciberseguridad y prevencion de ciberviolencias

Descripcion
tematica

Vinculacion con el
CNB

Ciberacoso, grooming, sexting, sextorsion, phishing y otras amenazas.
Reconocimiento y prevencion de ciberviolencias. Autocuidado, proteccion de
datos, respuesta escolar y salud emocional.

TAC.

Primero basico: competencia 2, indicador 2.2; ventajas y riesgos de
Internet.

Segundo basico: competencia 2, indicador 2.2; sitios seguros, virus y
delitos informaticos.

Tercero basico: competencia 3, indicador 3.1; bullying y ciberacoso;
indicador 3.3, opciones de privacidad de las plataformas sociales.

Ciencias Sociales.

Primero basico: competencia 4, indicador 4.2; convivencia y
resolucion de conflictos.

Segundo basico: competencia 4, indicador 4.3; derechos,
obligaciones y valores.

Moédulo 5 Democracia participacion e incidencia

Descripcion
tematica

Vinculacion con el
CNB

Participacién ciudadana en linea. Discursos de odio y respeto a la diversidad.
Produccién de contenido ético. Liderazgo estudiantil y activismo digital

juvenil.

Ciencias Sociales.

TAC.

Competencia 4 en los tres grados. Primero basico: indicadores 4.3 y
4.4; democracia, mecanismos de participacion y gobierno escolar.
Segundo basico: indicadores 4.1, 4.2 y 4.3; participacién y liderazgo
comunitarios, convivencia intercultural, derechos y responsabilidad.
Tercero basico: indicadores 4.1, 4.2 y 4.3; democracia participativa,
rendicion de cuentas y valores democraticos.

Tercero basico: competencia 3, indicadores 3.2 y 3.3; problemas
comunitarios, investigacion y colaboracion.
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Coémo usar la guia

Contenidos

Cada modulo comienza con un bloque conceptual de consulta. Revise estos contenidos
antes de elegir una actividad e identifique las ideas que necesitan comprender las y los
estudiantes. Seleccione los fragmentos pertinentes para explicarlos, leerlos o discutirlos en
clase. El bloque conceptual se presenta una sola vez y sirve de referencia para todo el
banco del médulo.

Sugerencias de actividades

Las propuestas forman un banco flexible. Cada actividad identifica su propdsito,
organizacién y recursos, y describe una introduccion motivante, el desarrollo o ejercitacion
y un cierre reflexivo. La duraciéon habitual es de 30 minutos, incluida la reflexion. Los tiempos
de cada momento suman esa duracion y pueden ajustarse. Prevea también la organizacién
de los materiales segun el tiempo disponible para la clase.

Seleccion y combinacién

Prepare la clase a partir del aprendizaje que desea desarrollar. Puede elegir una actividad
para introducir el tema y otra para profundizarlo en una clase posterior, unir propuestas
compatibles o dividir una actividad si el grupo necesita mas tiempo. Alterne respuestas
individuales, intercambio en parejas y produccion colectiva. Mantenga una relacién clara
entre los conceptos, las preguntas y el tema del médulo.

Orientaciones metodolégicas

Después del banco encontrara recomendaciones para preparar la clase, mediar la reflexion
y adaptar las propuestas. Utilicelas para anticipar confusiones y seleccionar ejemplos
cercanos. En temas de privacidad, violencia y emociones, trabaje con situaciones ficticias
y permita que la participacidén personal sea voluntaria. La conversacion debe proteger la
dignidad y la informacién de las personas.

Recursos

Al final de cada médulo se incluyen fichas, consignas o materiales de apoyo vinculados con
las actividades. Pueden reproducirse, proyectarse o copiarse en el cuaderno. Cuando no
haya conectividad, utilice impresos, tarjetas y materiales preparados previamente. La
bibliografia final permite localizar las fuentes del documento y las consultas curriculares y
complementarias.
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Médulo 1 Ciudadania digital

a. Conceptos basicos de la
ciudadania digital.

La ciudadania digital es fundamental
para la democracia. Es dificil pensar
en una cultura democratica sdlida, sin
una sociedad que ejerza una
ciudadania digital.

Conocer los principios que rigen el
entorno digital, permite comprender el
papel de las tecnologias en la
sociedad y cémo afectan nuestras
vidas. Saber analizar y evaluar
criticamente los contenidos que
circulan en Internet, permite
seleccionar y utilizar informacion
confiable 'y plural para tomar
decisiones fundamentadas.
Comprender que no existe nada
neutro en la web, ayuda a analizar el
uso de las huellas digitales y permite
entender los limites de la privacidad en
el espacio publico. Saber cdémo
funcionan las redes sociales permite
utilizarlas para promover el pluralismo,
la inclusion y la diversidad. Utilizar
Internet para la generacion de
contenidos sobre temas y problemas
sociales, permite participar
constructivamente en la vida publica
de la comunidad.?

Aprender pensamiento computacional
y programacion, saber cuales son los
principios légicos que hacen al
funcionamiento de las tecnologias y
poder utilizarlas de manera creativa
para el disefio y desarrollo de sistemas

digitales, son, también, competencias
fundamentales en un programa de
ciudadania digital que busca preparar
a los estudiantes para responder a las
demandas laborales del siglo XXI.

¢Quién es ciudadano digital?
Ciudadano digital es quien comprende
el funcionamiento y los principios que
rigen el entorno digital, analiza el lugar
y papel que las tecnologias ocupan en
la sociedad, evalua su incidencia en la
vida cotidiana, entiende su rol en la
construccion del conocimiento y las
sabe utilizar para la participacion.

Ciudadano digital es quien cuenta con
la habilidad para navegar en contextos
digitales complejos y comprender sus
implicancias sociales, econdmicas,
politicas, educativas y laborales.
Ciudadano digital es quien sabe hacer
un uso reflexivo y creativo de Internet,
tanto para el analisis critico como para
la participacion.

La ciudadania digital supone un
conjunto de competencias que permite
a las personas acceder, comprender,
analizar y utilizar el entorno digital, de
manera critica, ética y creativa.

¢ Qué significa brecha digital?3

Durante muchos afos, la exclusion
digital se explicaba solamente por la
falta de acceso a Internet. El objetivo,
entonces, era promover la
conectividad de manera equitativa
entre todos los sectores sociales.

2 Morduchowicz, Roxana. “Ciudadania Digital. Curriculum para la formacién docente”. UNESCO

2020 - MTD/ED/2020/P1/05
3]dem.
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Aun hoy, en América Latina, el acceso
igualitario a las tecnologias y a Internet
sigue siendo una asignatura pendiente
y un desafio para la ciudadania digital.
Sin acceso no es posible construir una
ciudadania digital inclusiva. Y si no es
inclusiva, margina, excluye e
invisibiliza.

Sin inclusion, no sera posible construir
una ciudadania digital para todos. A
menor nivel socio econémico, menor
también el equipamiento cultural y
tecnolégico en las casas. El menor
acceso a dispositivos digitales en las
familias mas desfavorecidas
econdémicamente afecta también el
uso que se hace de ellos. El acceso a
una tecnologia no interesa solo por el
grado de masificacion de ese bien,
sino por su incidencia en el significado
y en las practicas. El acceso (0 no) a
dispositivos en el hogar, genera
apropiaciones diferentes.

Aun cuando el acceso universal a las
tecnologias sigue siendo una
condicion esencial y un desafio
pendiente, con frecuencia ha sido
exacerbado, en detrimento de las
habilidades y las practicas. En el siglo
XX| aparecen nuevas brechas
digitales, que van mas alla del acceso.
Estan basadas en las capacidades y
en las practicas. Una utilizacion
limitada de las tecnologias es hoy la
nueva forma de exclusion.

Los excluidos hoy son quienes no
cuentan con la capacidad para
identificar, enfrentar y responder a las
nuevas problematicas e interrogantes
que genera el uso del entorno digital.

Contar o no contar con estas
capacidades es lo que define la brecha
digital hoy. Una brecha que no es
instrumental, sino reflexiva y creativa.
Que no habla del manejo de la
herramienta, sino de su comprension.
Pensar las tecnologias y no solo
utilizarlas de manera instrumental, es
el gran desafio en este milenio.

El acceso es sin duda, el punto de
partida. Sin él, solo los privilegiados
economicamente podran ser
ciudadanos digitales. Pero el acceso
no puede ser también, el punto de
llegada. Lo importante no es el acceso
en si mismo, sino lo que la persona es
capaz de hacer a partir de él. En otras
palabras, el desafio en el siglo XXI es
analizar de qué manera las personas
—y especialmente los alumnos- utilizan
las tecnologias para comprender el
entorno digital, potenciar capacidades,
incorporar nuevas competencias vy
crear nuevas oportunidades. Es
utdpico pensar que el acceso a las
tecnologias sin las competencias para
usarlas alcanza para ingresar a la
sociedad del conocimiento.

15



b. Derechos humanos en linea

Se refiere a la aplicacion de los
derechos humanos en el espacio
digital, incluyendo el derecho a la
libertad de expresion, la privacidad, la
proteccion de datos, y la lucha contra
la violencia y el acoso en linea.

e Libertad de expresion y acceso
a la informacion:
Internet permite un acceso
amplio a la informacion y la
expresion, pero también
enfrenta desafios como la
censura, la vigilancia, y el
acoso en linea.

e Privacidad y proteccion de
datos:
La tecnologia digital puede
facilitar la recopilacion y el uso
de datos personales, lo que
plantea riesgos para la
privacidad y la proteccién de
datos.

e Violencia y acoso en linea:
La violencia y el acoso en linea
son un problema creciente, y la
tecnologia digital puede ser
utilizada para facilitar estos
delitos.

e Ciberseguridad:
La seguridad en linea es
crucial para proteger los
derechos humanos, incluyendo
la privacidad, la proteccion de
datos, y la libertad de
expresion.

e Discriminacion en linea:
La discriminacion en linea,
basada en el género, la raza,
la religion, la orientacion
sexual, etc., es un problema
que debe ser abordado.

16

La UNESCO promueve los derechos
humanos en el entorno digital,
especialmente la libertad de
expresion, a través de iniciativas como
la formacién de periodistas para
contrarrestar la desinformacion y el
fomento de una Internet universal,
accesible y gobernada por multiples
actores. También trabaja en la
elaboracion de directrices para la
regulacion de plataformas digitales,
enfatizando la importancia de los
derechos humanos en el disefio y
moderacién de contenidos.

Enfoque de la UNESCO en los
derechos humanos en linea:
e Libertad de expresion:

La UNESCO destaca Ia
importancia de la libertad de
expresion en linea como un
derecho humano fundamental y
trabaja para promover la
misma, incluso en el entorno
digital.
e Universalidad de Internet:

La UNESCO aboga por una
Internet universal, accesible y
gobernada por multiples
actores, donde los derechos
humanos sean el centro de la
misma.

e Regulacion de plataformas
digitales:

La UNESCO busca Ia
regulacion de plataformas
digitales, enfocada en Ila
proteccion de los derechos
humanos, la transparencia y la
responsabilidad.



e Educacion vy
critico:

La UNESCO promueve Ila
educacion en derechos
humanos y el desarrollo del
pensamiento critico para
ayudar a los usuarios a navegar
de forma segura en el entorno
digital y a identificar Ila
desinformacion.

e Debida diligencia en materia de
derechos humanos:

La UNESCO insta a las
plataformas digitales a actuar
con debida diligencia en
materia de derechos humanos,

pensamiento

cumpliendo la normativa
internacional y siendo
transparentes en su

funcionamiento.

c. Competencias y habilidades
digitales

Resulta imposible predecir con
exactitud qué saberes seran utiles y
significativos en una sociedad en
permanente cambio. Lo Unico que se
sabe con certeza, es que en el siglo
XXI las personas necesitan
competencias basicas y perdurables
en el tiempo: aprender a resolver
problemas, construir argumentos,
tomar decisiones, saber comunicarlas
y participar.

Una sociedad dinamica, altamente

tecnoldgica, centrada en la
informacion, el conocimiento y la
comunicacion, requiere de

capacidades esenciales: analizar,

4 Competencias y habilidades digital. UNESCO
2021.MTD/ED/2021/P1/05

interpretar, evaluar, inferir, anticipar,
resolver problemas, construir juicios,
tomar decisiones, crear y comunicar.

Estas capacidades reciben el nombre
de competencias fundamentales. Se
las llama de esta manera porque son
transversales a todos los saberes que
se adquieren a lo largo de la vida.

Para construir conocimientos en
cualquier campo del saber, las
personas necesitan competencias
fundamentales, basadas en el
pensamiento critico, en la capacidad
para analizar, evaluar, argumentar,
decidir y comunicar.*

Aplicar estas competencias al entorno
digital requiere una formacion en
habilidades especificas y propias del
universo virtual. Son las llamadas
habilidades digitales.

Las habilidades digitales son la suma
de  conocimientos, capacidades,
destrezas, actitudes y estrategias que
se requieren para el uso de las
tecnologias e Internet.

Estas habilidades se dividen en dos
grandes categorias: las habilidades
digitales  fundamentales y las
habilidades digitales instrumentales.

Empecemos por las primeras.

o Las habilidades digitales
fundamentales consisten en el
conjunto de capacidades que
permiten pensar criticamente el
entorno digital y utilizarlo para la
participacion. Derivadas de las
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competencias  fundamentales
que explicamos en paginas
anteriores, estas habilidades
promueven un uso reflexivo,
ético y creativo de |las
tecnologias. Se trata de una
formacion que tiene como eje al
pensamiento critico en el uso de
Internet y con él, la capacidad
para comprender, analizar,
inferir, resolver problemas,
argumentar, tomar decisiones,
comunicar, crear y participar en
el universo online.®

La segunda categoria de
habilidades digitales
corresponde a las habilidades
digitales instrumentales. Se
trata de aptitudes y destrezas
vinculadas al manejo de la
herramienta. Por estar
centradas en el instrumento, se
las llama habilidades digitales
instrumentales. Estas
habilidades facilitan un uso
practico de los dispositivos
digitales, las aplicaciones vy
plataformas, ya sea para
acceder a informacion, como
para llevar a cabo una mejor
gestion en la tarea asignada.
Las habilidades digitales
instrumentales permiten utilizar
la tecnologia para responder a
consignas O a necesidades
puntuales. Proponen un
abordaje practico de los

5Idem.
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dispositivos. Y ensefian a
manejar las herramientas para
funciones y acciones
especificas.®

d. Cultura de paz y convivencia
en entornos digitales.

La cultura de paz y convivencia en
entornos digitales, segun la UNESCO,
se enfoca en la promocién de valores,
actitudes y comportamientos que
fomenten la resolucién pacifica de
conflictos y el respeto por los derechos
humanos en el mundo virtual. Esto
implica utilizar la tecnologia de
manera responsable y ética, evitando
la difusién de contenido nocivo y
promoviendo la inclusion y el dialogo
intercultural.

El concepto de cultura de paz en
entornos digitales:

¢ No es simplemente la ausencia

de conflicto: La paz en linea va

mas alla de la ausencia de

violencia, abarcando la
construccion de relaciones
basadas en el respeto, la

comprension y la cooperacion.

e Promueve la resolucion
pacifica de conflictos: Se
busca encontrar soluciones no
violentas a los desacuerdos y
tensiones que puedan surgir
en el mundo virtual.

e Respeto a los derechos
humanos: Se enfatiza la
importancia de proteger los

6 [bidem.



derechos humanos, como la
libertad de expresion, la
privacidad y la seguridad en
linea.

e Inclusién y diversidad: Se
promueve la participacion
activa y segura de todos en el
entorno digital, garantizando
que nadie quede excluido o
marginado.

e Dialogo intercultural: Se busca
fomentar el entendimiento y la
comunicacién entre diferentes
culturas y grupos, incluso en el
contexto virtual.

La UNESCO promueve la educacién
para la paz en entornos digitales,
capacitando a docentes, padres y
estudiantes para que utilicen Ila
tecnologia de manera segura vy
responsable. La UNESCO trabaja con
las plataformas de redes sociales para
desarrollar herramientas y
mecanismos que ayuden a combatir el
contenido nocivo y a promover la
cultura de paz en linea.

e. Etica digital en educacion.

La ética digital en la educacion se
enfoca en desarrollar valores vy
habilidades para el uso responsable
de la tecnologia en el ambito
educativo, promoviendo la integridad,
la privacidad y el respeto por los
demas en el mundo digital. Esto
incluye considerar la propiedad
intelectual, la seguridad en linea, y la
influencia de las tecnologias en el
aprendizaje y la sociedad.

Aspectos clave de la ética digital en la
educacion:
o Propiedad intelectual: Respetar

los derechos de autor y no

plagiar, utilizando recursos
digitales de manera
responsable.

o Privacidad: Proteger la

informacion personal y asegurar
que los estudiantes no
comparten datos privados en
linea.

o Seguridad: Evitar ciberataques,
phishing y otras amenazas en
linea.

o Uso responsable: Comprender
los efectos de la tecnologia en el
aprendizaje y la sociedad, y
utilizarla de manera
constructiva.

o Equidad e inclusién: Asegurar
que todos los estudiantes
tengan acceso a la tecnologia y
que se utilicen de manera que
no excluya a nadie.

o Transparencia: Ser honestos vy
abiertos en el uso de |la
tecnologia.

o Respeto: Tratar alos demas con
respeto, tanto en linea como
fuera de ella.

Importancia de la ética digital en la
educacion:
o Desarrollo de habilidades

digitales: La ética digital ayuda a
los estudiantes a navegar por el
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mundo digital de manera segura
y responsable.

o Formacion de ciudadanos
digitales: La ética digital
contribuye a formar ciudadanos
digitales conscientes y
comprometidos con la sociedad.

o Mejora del aprendizaje: La ética
digital puede ayudar a crear
entornos de aprendizaje mas
seguros y equitativos.

o Prevencion de problemas: La
ética digital puede ayudar a
prevenir problemas como el
ciberacoso, el plagio y la
desinformacion.

Las escuelas pueden:
« Establecer reglas claras sobre el

uso de dispositivos moviles,
redes sociales y otros recursos
digitales.
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s Fomentar la reflexion critica
sobre el uso de la tecnologia:
Los profesores pueden animar a
los estudiantes a reflexionar
sobre los efectos de la
tecnologia en el aprendizaje y la
sociedad.

< Promover el respeto y la
tolerancia en linea: Los
profesores pueden ensefiar a
los estudiantes a tratar a los
demas con respeto, incluso en
linea.

En resumen: La ética digital en la
educacion es crucial para asegurar
que los estudiantes utilicen la
tecnologia de manera responsable,
segura y ética. Esto ayuda a
desarrollar  habilidades  digitales,
formar ciudadanos digitales
conscientes y mejorar el aprendizaje.



Sugerencias de actividades

Seleccione las propuestas segun el tema y las necesidades del grupo. Cada ficha ofrece
30 minutos, incluida la reflexidn. Las tareas y los proyectos pueden continuar en otras

sesiones.

Actividad 1 Bingo de ciudadania digital

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Reconocer practicas y conceptos de ciudadania digital a partir del
intercambio entre estudiantes.

30 minutos, incluida la reflexiéon. Intercambio entre companeros y reflexion en
plenaria.

Ficha de bingo del recurso 1.1y lapices.

Entregue la ficha y lea las nueve consignas. Explique que cada casilla se
completa conversando con una persona distinta y anotando una idea
relacionada con la ciudadania digital.

Las y los estudiantes buscan a alguien que pueda responder cada consigna.
Registran su nombre y una respuesta breve. Al completar las nueve casillas
dicen bingo. Revise algunas respuestas y pida que compartan los ejemplos
encontrados sobre derechos, privacidad, participacién y convivencia.

Pregunte: ¢ qué aprendimos sobre nuestra vida digital?, ¢qué practica
favorece el respeto en linea?, s qué concepto necesitamos comprender
mejor? Cada estudiante escribe una accién para ejercer una ciudadania
digital responsable.

Si el grupo es numeroso, trabaje dentro de equipos. Puede completar cinco
casillas y dedicar mas tiempo a la reflexion. No solicite nombres de cuentas
ni informacion personal.
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Actividad 2 Pelotas bailarinas de la convivencia digital

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexiéon
7 minutos

Orientaciones y
ajustes
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Relacionar derechos, respeto, privacidad, inclusion y participacion en los
entornos digitales.

30 minutos, incluida la reflexion. Grupo completo o circulos pequenios.

Cinco pelotas pequenas o bolas de papel con los cinco conceptos.

Forme un circulo y asigne a cada pelota un concepto del médulo. Recupere
las definiciones del bloque y pregunte qué relacion tiene cada concepto con
la convivencia en Internet.

Algunos de los conceptos pueden ser:

- Derechos digitales: derechos que deben respetarse en Internet.

- Respeto: trato digno hacia otras personas en los espacios digitales.

- Privacidad: cuidado de la informacion personal propia y ajena.

- Inclusién: condiciones para que todas las personas puedan participar
en el entorno digital.

- Participacién digital: uso de los espacios digitales para expresar
ideas y contribuir a la comunidad.

Lance una pelota y establezca una ruta para que pase por todas las
personas. Incorpore gradualmente las otras pelotas siguiendo esa ruta. Haga
dos pausas: quienes sostienen una pelota explican su concepto con una
situacion digital. El grupo propone como actuar de manera respetuosa en esa
situacion.

Dialogue sobre como el cuidado y la coordinacion del juego se relacionan
con la responsabilidad compartida en linea. Pregunte: ;qué ocurre cuando se
descuida la privacidad o el respeto?, scoémo se relacionan los cinco
conceptos? Construyan una conclusion.

Adapte el movimiento al espacio y a las posibilidades del grupo. Puede pasar
las pelotas de mano en mano o usar tarjetas desde los asientos. El juego
representa conceptos de ciudadania digital.



Actividad 3 Palabras para comprender la ciudadania digital

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Relacionar vocabulario del mdédulo con situaciones de la vida digital.

30 minutos, incluida la reflexion. Trabajo individual, parejas y plenaria.

Sopa de letras del recurso 1.2, lapices y cuaderno.

Pregunte qué significa ser ciudadano digital y anote dos respuestas.
Presente las doce palabras de la ficha.

Cada estudiante encuentra las palabras. En parejas eligen tres y explican
qué significan con apoyo del contenido del médulo. Escriben un ejemplo de
cdmo se relacionan con la vida en Internet. Recupere las palabras que
generen dudas y aclare su significado utilizando el bloque conceptual.

Pida completar: una persona ejerce ciudadania digital cuando... Escuche
varias respuestas y pregunte por qué el acceso a dispositivos debe
acompafnarse de pensamiento critico y responsabilidad.

Si la busqueda consume demasiado tiempo, entregue la lista de palabras y
trabaje directamente la relacion entre concepto y ejemplo. Evite convertir la
rapidez en el criterio de aprendizaje.
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Actividad 4 La piramide de los derechos en linea

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Reconocer derechos humanos que deben respetarse en los espacios
digitales.

30 minutos, incluida la reflexion. Reflexion individual y construccién colectiva.

Vasos reutilizables o tarjetas, marcadores y cuaderno.

Pida escribir dos derechos que deban protegerse en Internet. Recupere
ejemplos del modulo, como libertad de expresion, privacidad y acceso a la
informacion.

Cada estudiante elige un derecho y lo escribe en un vaso o tarjeta. En
equipos forman una piramide y explican como podria respetarse o vulnerarse
ese derecho en una conversacion, publicacion o busqueda. Reuna los
aportes y relacione la proteccion de derechos con el respeto, la inclusion y el
pensamiento critico.

Pregunte: ¢ qué responsabilidad tenemos para proteger los derechos de otras
¢

personas?, qué cambia cuando un derecho se vulnera en linea? Cada

equipo formula una recomendacion para un entorno digital respetuoso.

La posicion en la piramide no establece una jerarquia entre derechos.
Diferencie los derechos de las medidas que contribuyen a protegerlos, como
la regulacion de plataformas y la educacion.



Actividad 5 Conteo rapido de habilidades digitales

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Distinguir habilidades digitales fundamentales e instrumentales y reconocer
necesidades de aprendizaje.

30 minutos, incluida la reflexién. Respuesta individual y analisis colectivo.

Afirmaciones del recurso 1.3, tarjetas con si y no, pizarra.

Explique que el conteo permite conocer qué habilidades necesita fortalecer el
grupo. Lea un ejemplo instrumental y uno relacionado con pensamiento
critico.

Presente las catorce afirmaciones. Cada estudiante responde con su tarjeta
sin exponer datos personales. Registre los totales. En parejas clasifiquen
cuatro afirmaciones como habilidades fundamentales o instrumentales y
expliquen su relacion. Contraste las respuestas con las definiciones del
modulo.

Pregunte: ; manejar una herramienta asegura un uso responsable?, ;qué
habilidad nos ayuda a decidir qué compartir? Cada estudiante elige una
habilidad que desea fortalecer y explica para qué le servira.

Permita responder todavia no lo sé cuando una afirmacion lo requiera. Utilice
los resultados para preparar clases posteriores. No califique a las personas
por tener dispositivos o cuentas.
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Actividad 6 Un dia sin Internet

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Analizar la relacion entre los entornos digitales, las necesidades cotidianas y
la brecha digital.

30 minutos, incluida la reflexién. Cuatro equipos y plenaria.

Hojas o papelégrafos y marcadores.

Presente la pregunta de la propuesta: jqué pasaria si un dia ya no hubiera
Internet? Pida una respuesta breve relacionada con el aprendizaje o la
comunicacion.

Asigne a los equipos el correo electrénico, las redes sociales, los buscadores
y la IA, o el acceso a informacion almacenada en linea. Analizan qué
actividades se afectarian, qué alternativas tendrian y qué capacidades
necesitan para resolver la situacion. Cada equipo prepara dos conclusiones y
las comparte.

Pregunte: ¢todas las personas tienen las mismas posibilidades de acceso?,
¢, qué podemos hacer para que nadie quede fuera de una actividad escolar?
Elaboren una propuesta que permita participar con diferentes condiciones de
conectividad.

El centro del andlisis es el acceso y el uso de la tecnologia. Aclare que la
falta de Internet no elimina la informacion guardada localmente en una
computadora. Puede usar experiencias de interrupcion de conectividad sin
identificar a estudiantes.



Actividad 7 Las tecnologias digitales en nuestra vida

Propésito

Duracion y
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Reconocer usos, oportunidades y precauciones en la relacién cotidiana con
las tecnologias digitales.

30 minutos, incluida la reflexién. Registro individual, equipos y plenaria.

Cuaderno y pizarra.

Pregunte: ¢ en qué momentos de nuestra vida estan presentes las
tecnologias digitales? Incluya experiencias conocidas por quienes no tienen
dispositivo propio.

Cada estudiante registra tres usos relacionados con informacion,
comunicacion, aprendizaje o participacion. En equipos reunen los ejemplos
en dos grupos: oportunidades y precauciones. Vinculan cada precaucion con
un concepto del médulo, como privacidad, huella digital, respeto o inclusion.
Comparten una conclusién por equipo.

Pregunte: ¢ qué uso mejora nuestra convivencia o aprendizaje?, qué
decision exige mayor cuidado? Cada estudiante escribe una recomendacién
para utilizar el entorno digital de manera ética y constructiva.

Puede unir esta propuesta con Un dia sin Internet en dos clases. No solicite
informacion sobre la economia familiar ni sobre cuentas personales.
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Actividad 8 Normas para convivir en entornos digitales

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Construir acuerdos de convivencia que articulen los principios de ética digital
del mddulo.

30 minutos, incluida la reflexion. Equipos y acuerdos en plenaria.

Tarjetas, marcadores y papelografo.

Presente una situacion ficticia de una publicacién que expone a otra persona.
Pregunte qué norma ayudaria a prevenirla.

Organice equipos para proponer normas relacionadas con propiedad
intelectual, privacidad, seguridad, uso responsable, equidad, transparencia y
respeto. Cada norma se escribe como una accion concreta y se acompafna
de su razén. Los equipos presentan sus propuestas; agrupen las semejantes
y construyan un decalogo comun.

Revise si las normas protegen derechos y permiten participar a todas las
personas. Pregunte: ;como sabremos si estos acuerdos se cumplen?, ;qué
haremos cuando sea necesario revisarlos? Elijan una norma para empezar a
practicar.

Puede construir el acuerdo progresivamente y retomarlo como proyecto del
modulo. Su difusién en otros grupos debe responder a una finalidad
educativa acordada.



Actividad 9 Dramatizamos la construccién de paz digital

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Representar decisiones que favorecen la resolucion pacifica de conflictos y el
respeto en linea.

30 minutos, incluida la reflexion. Cuatro equipos y presentacion breve.

Tarjetas con situaciones, hojas y materiales sencillos.

Recupere las normas de convivencia. Proponga situaciones ficticias de
exclusion, desacuerdo o publicacién sin respeto en un espacio digital.

Cada equipo prepara una representacion de dos minutos mediante mimica,
cancion, noticiero o video simulado. Debe mostrar la situacion y una
respuesta basada en dialogo, derechos, inclusién o cooperacién. Dedique
diez minutos a prepararla y ocho a las cuatro presentaciones.

Después de las representaciones pregunte: ¢ qué accion cambio la
situacion?, 4, qué derecho se protegié?, ;cdmo se construyd paz? Registre
las decisiones que pueden trasladarse a la convivencia del grupo.

Las representaciones pueden realizarse sin grabacion ni publicacion. Evite
reproducir insultos o situaciones personales. Si necesita mas tiempo, prepare
y presente en sesiones separadas.
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Actividad 10 Un articulo sobre nuestra ciudadania digital

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Argumentar el sentido de la ciudadania digital utilizando los contenidos del
modulo.

30 minutos, incluida la reflexion. Escritura individual e intercambio en parejas.

Cuaderno, contenidos del modulo y producciones anteriores.

Lea la afirmacion de la propuesta sobre la ciudadania digital y el ejercicio de
una ciudadania plena. Pregunte qué relacion encuentran entre inclusion
digital y participacion.

Cada estudiante redacta un texto breve que explique su postura, utilice dos
conceptos del mdédulo e incluya un ejemplo de la vida escolar. En parejas
revisan si el argumento se comprende y si el ejemplo respeta la privacidad.
Realizan un ajuste a partir de la conversacion.

Invite a compartir voluntariamente algunos textos. Pregunte qué aprendimos
sobre derechos, responsabilidades y participacion. Cada estudiante sefiala
qué idea quiere conservar o mejorar en su articulo.

Puede sugerirse como tarea y utilizar la sesion para planificar o revisar. El
articulo y el decalogo pueden aportar a un proyecto de convivencia digital del

grupo.



Orientaciones metodolégicas

Las actividades de este mddulo vinculan el reconocimiento de practicas cotidianas con la
comprension de derechos y responsabilidades. El bingo, las pelotas y la sopa de letras
permiten recuperar ideas previas; la piramide y el conteo rapido ayudan a profundizarlas.
Seleccione la actividad segun lo que el grupo necesita aprender y explique los conceptos
que aparezcan como dudas antes de pasar a una produccion colectiva.

Para preparar una clase, puede iniciar con experiencias de la vida digital, recuperar una
definicion del bloque conceptual y escoger una actividad que permita usarla en una
situacion concreta. Mantenga el cierre reflexivo para comprobar si las y los estudiantes
distinguen el manejo de herramientas de las capacidades necesarias para utilizarlas de
forma critica y responsable. El decalogo, las dramatizaciones y el articulo pueden aportar
a un acuerdo de convivencia construido durante varias clases.
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Recurso 1.1 Bingo de ciudadania digital

Busque a una persona distinta por casilla. Anote su nhombre y una idea de su respuesta.
Las consignas se relacionan con los contenidos de Ciudadania digital.

Explica qué significa
ciudadania digital

Da un ejemplo de respeto en
linea

Menciona un derecho que
debe protegerse en Internet

Explica por qué debemos
cuidar la privacidad

Reconoce una oportunidad
de participacion digital

Propone una forma de incluir
a quienes tienen menor
acceso

Da un ejemplo de uso
responsable de la tecnologia

Explica por qué debemos
respetar la autoria

Propone una norma de
convivencia digital

Reflexion: 4,qué consigna me ayudd a comprender mejor la ciudadania digital?
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Recurso 1.2 Sopa de letras tematica

Encuentre las doce palabras y relacione tres con ejemplos de la vida digital. Para la

busqueda se escriben sin espacios ni tildes.
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Palabras: Ciudadania, Ciudadano digital, Derechos digitales, Brecha digital, Huella digital,
Privacidad, Participacion, Tecnologia, Respeto, Inclusion, Etica, Convivencia.

Relacione tres palabras con ejemplos de ciudadania digital.
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Recurso 1.3 Conteo rapido de habilidades digitales

Responda si, no o todavia no lo sé. Las primeras ocho afirmaciones orientan la
conversacion sobre comprensién y pensamiento critico; las ultimas seis recuperan
habilidades instrumentales. Relacione ambos grupos.

Afirmacion Si No Todavia nolo sé

Puedo explicar qué significa privacidad en Internet

Puedo explicar cédmo se relaciona la identidad con la presencia
digital

Reconozco que nuestras acciones dejan huellas digitales
Analizo informacion antes de aceptarla

Comparo fuentes para seleccionar informacion confiable
Puedo explicar que los algoritmos influyen en lo que vemos
Pienso en el respeto y la inclusién cuando creo contenidos

Identifico una forma de participar en la solucién de un problema
mediante Internet

Sé utilizar el correo electrénico

Sé utilizar una hoja de calculo

Sé elaborar una presentacion digital

Sé instalar una herramienta y revisar sus condiciones de uso
Sé crear un video o un contenido digital

Sé compartir textos o imagenes en un espacio digital

Reflexion: ¢ qué relacion existe entre saber usar una herramienta y pensar criticamente
sobre su uso?
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Modulo 2 Alfabetizacion mediatica e informacional

La alfabetizacion mediatica e
informacional (AMI) es el conjunto de
habilidades y conocimientos que permite
a las personas acceder a la informacion,
evaluarla de forma critica y crear
contenidos de manera responsable.

La UNESCO apoya el desarrollo de la
Alfabetizacion Mediatica e Informacional y
las Competencias Digitales para todos,
con el fin de capacitar a las personas para
utilizar la informacién de forma critica,
navegar por el entorno en linea de forma
segura y responsable y garantizar la
confianza en nuestro ecosistema de
informacioén y en las tecnologias digitales.

La alfabetizacion mediatica e
informacional proporciona un conjunto de
habilidades esenciales para hacer frente a
los desafios del siglo XXI, incluyendo la
proliferacion de la desinformacion y la
incitacion al odio, la disminucion de la
confianza en los medios de comunicacion
y las innovaciones digitales, en particular
la Inteligencia Artificial.

¢Qué incluye la AMI?

Acceso ético

Saber buscar y encontrar informacién de
forma legal y segura en internet y los
medios.

El acceso comienza con la identificacion
de una necesidad de informacion.
Precisar qué queremos conocer permite
orientar la busqueda y seleccionar

contenidos pertinentes. Buscar
informaciéon  sobre  privacidad, por
ejemplo, requiere distinguir si

necesitamos comprender el concepto,
conocer recomendaciones para proteger
datos o analizar una situacion de
exposicion en una red social.
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Durante la busqueda también es
necesario cuidar la seguridad. Un sitio
que solicita datos personales
innecesarios o0 un enlace de procedencia
desconocida merece atenciéon antes de
continuar. ElI acceso ético implica
considerar tanto la informacion que
obtenemos como los datos que
entregamos para consultarla.

Encontrar un contenido no significa que la
busqueda haya concluido. Es necesario
revisar si responde a nuestra pregunta, si
podemos identificar su procedencia y si
ofrece elementos suficientes para
comprender el tema. En clase, esta
distincion ayuda a superar la seleccion de
la primera respuesta disponible y favorece
decisiones fundamentadas.

Pensamiento critico

Analizar fuentes, distinguir entre hechos y
opiniones y detectar noticias falsas o
contenidos manipulados por inteligencia
artificial.

El pensamiento critico permite examinar
la informacion y valorar las razones que
sostienen una afirmacion. Se expresa en
la disposicion a preguntar, comparar,
reconocer dudas y revisar una conclusion
cuando aparecen nuevos elementos.
También requiere considerar que
nuestras preferencias y expectativas
pueden influir en la manera en que
interpretamos un mensaje.

Un contenido que coincide con lo que
pensamos puede parecernos confiable
sin haberlo revisado. De igual manera,
podemos rechazar una informacion
Uunicamente porque contradice nuestra
opinion. Detenerse a examinar las
evidencias permite reconocer esta
posibilidad y construir una valoracion mas
cuidadosa.



Esta capacidad se fortalece cuando las y
los estudiantes explican por qué aceptan
una afirmacion, qué informacion les falta y
como podrian comprobarla. La respuesta
“lo vi en internet” identifica un espacio de
circulacion, pero todavia no explica quién
produjo el contenido ni por qué merece
confianza.

Creacidén responsable

Producir y compartir contenidos propios
respetando los derechos humanos y las
normas de convivencia en linea.

Crear contenidos implica seleccionar
informacién, organizar ideas y decidir
como presentarlas. Estas decisiones
tienen una dimension ética, porque los
mensajes pueden informar, orientar y
favorecer el didlogo, pero también
confundir, excluir o afectar la dignidad de
otras personas.

La creacién responsable requiere revisar
las afirmaciones, reconocer las fuentes
utilizadas y cuidar el lenguaje. También
supone valorar si se cuenta con
autorizacién para publicar imagenes,
conversaciones o informacion de otras
personas. Que un contenido esté
disponible en un grupo digital no significa
que pueda difundirse sin considerar su
privacidad.

Una publicacién escolar puede contribuir
a la convivencia cuando presenta
informacion clara, distingue las opiniones
de los hechos y ofrece propuestas
respetuosas. Antes de compartirla,
conviene revisar tanto su contenido como
la forma en que representa a las personas
y situaciones mencionadas.

¢ Por qué es importante?
Combate a la desinformacion

Ayuda a la sociedad a no creer ni difundir
bulos en redes sociales.

La desinformacién puede afectar las
decisiones individuales y colectivas. Un
aviso escolar sin confirmar puede generar
ausencias; una acusaciéon sin respaldo
puede perjudicar a una persona; una
recomendacién presentada como segura
puede llevar a compartir datos o abrir
enlaces de riesgo. La AMI ayuda a
reconocer que la circulacién de estos
mensajes tiene consecuencias concretas.

Prevenir su difusion requiere detenerse
antes de reenviar, revisar la procedencia
y buscar confirmacién. Cuando todavia no
se cuenta con informacion suficiente,
reconocer la incertidumbre es wuna
decision responsable. Expresiones como
‘no he podido comprobarlo” o
“necesitamos consultar la fuente” evitan
presentar una suposicion como un hecho.

Defensa de la democracia

Fomenta una ciudadania participativa,
informada y capaz de ejercer su libertad
de expresion.

La participacion democratica requiere
informacion que permita comprender los
asuntos sobre los que se opina y decide.
La AMI contribuye a examinar
argumentos, escuchar diferentes
perspectivas y expresar posiciones con
fundamento. También ayuda a reconocer
mensajes que intentan desacreditar a
otras personas mediante rumores,
estereotipos o expresiones de odio.

En la vida escolar, estas capacidades
pueden observarse cuando un grupo
analiza una necesidad, consulta distintas
opiniones y comunica las razones de una
propuesta. La libertad de expresién se
relaciona con la posibilidad de compartir
ideas y con la responsabilidad de respetar
los derechos de quienes participan en el
dialogo.
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Proteccion digital
Permite navegar de forma segura y
proteger la privacidad frente a los riesgos
del entorno digital.

La proteccién digital incluye reconocer
qué informacién personal puede quedar
expuesta y valorar las solicitudes que
recibimos. Un mensaje puede parecer
cercano o urgente y, aun asi, requerir
comprobacion antes de responder. La
AMI permite examinar quién solicita los
datos, para qué los necesita y qué
consecuencias podria tener entregarlos.

También  contribuye a  identificar
contenidos que promueven el acoso, la
humillacion o la violencia. Ante estas
situaciones, es necesario considerar la
proteccion de las personas afectadas y
buscar apoyo. La revision critica de un
mensaje  debe  acompafarse de
decisiones que eviten ampliar el dafo
mediante su difusion.

La alfabetizacion mediatica e
informacional facilita nuestro desarrollo
civico y social y nuestra responsabilidad
en el consumo y la creacion de la
informacion, fomentando una relacion con
los demas respetuosa y basada en
valores.

Las juventudes ante la informacién y
los medios

Cada dia, personas de todo el mundo
crean y comparten millones de mensajes,
imagenes y videos. Los jovenes tienen
moviles desde edades cada vez mas
tempranas y estan expuestos a tanta
informacion y desinformacion, con los
riesgos que ello conlleva, como los
adultos, pero sin los conocimientos y el
bagaje personal para cribarlas. De hecho,
muchos de ellos no son conscientes de la
influencia que pueden tener en los demas
0 de lo susceptibles que son de recibir
estimulos a través de los medios. Asi,
resulta esencial que los mas jévenes

38

tengan las competencias necesarias para
transitar por las diferentes capas del
entorno  digital 'y  conocer las
consecuencias de sus acciones en este
marco.

En este sentido, la responsabilidad de
docentes y madres y padres de familia,
respecto a la nifez, adolescencia y
juventud, consiste en ensefarles a pensar
de una manera mas critica sobre lo que
encuentren, vean y lean en los medios,
aportando estrategias y recursos para
educar mediaticamente a la ciudadania y
capacitandola para navegar por todo este
caos mediatico al que actualmente nos
estamos enfrentando como sociedad.
Este acompafamiento debe reconocer
que las experiencias y capacidades de las
y los estudiantes son diversas. Algunas
personas conocen distintos medios y
herramientas, mientras que otras tienen
oportunidades de acceso mas limitadas.
La familiaridad con un dispositivo
tampoco permite suponer que se cuenta
con todas las habilidades necesarias para
evaluar informacion o proteger la
privacidad.

Partir de sus experiencias permite
identificar como reciben noticias, qué
fuentes consultan y qué dudas
encuentran. El didlogo ofrece wuna
oportunidad para revisar decisiones sin
ridiculizar a quienes hayan creido un
mensaje falso o compartido informacién
sin comprobarla. El propdsito educativo
consiste en comprender lo ocurrido vy
fortalecer criterios para actuar con mayor
cuidado.

La AMI reconoce el papel primordial de la
informacion y los medios de comunicacién
en nuestra vida cotidiana y que estos
estdn en el centro de la libertad de
expresion y de informacion. Permite a la
ciudadania comprender el papel de los
medios y las redes sociales con las que
interactia a diario, sus expectativas



éticas, evaluar criticamente su contenido
y tomar decisiones como consumidora y
productora de informacion. Asimismo, las
personas usuarias deben ser capaces de
identificar riesgos como el ciberacoso, las
noticias falsas, la violencia en linea y otros
peligros de la red.

La fuente y el contexto de los mensajes
La fuente es un elemento fundamental
para comprender de donde procede la
informacién. Puede tratarse de una
persona, una institucion, un medio de
comunicacion o] un documento.
Identificarla permite revisar si tiene
relacibn con el tema y si es posible
consultar el contenido original.

La persona que nos envia un mensaje no
siempre es quien lo produjo. Un
compafero puede reenviar una captura
recibida en otro grupo sin conocer su
origen. Por ello, conviene diferenciar entre
quien comparte el contenido y la fuente
que sostiene la afirmaciéon. La confianza
personal en quien lo envia no sustituye la
revisién de su procedencia.

El contexto también influye en la
interpretacion. Una fotografia puede
corresponder a otro lugar; un aviso puede
haber sido valido en una fecha anterior;
una frase puede adquirir un sentido
diferente cuando se separa de |la
conversacion en que fue expresada.
Revisar fecha, lugar y circunstancias
ayuda a evitar conclusiones basadas en
fragmentos incompletos.

En un mensaje escolar, por ejemplo, es
importante comprobar a qué
establecimiento y grado se refiere,
cuando fue emitido y quién lo autorizé.
Estos elementos permiten valorar si la
informacion sigue siendo pertinente y si
corresponde a la situacién que estamos
viviendo.

Hechos, opiniones y argumentos

Distinguir entre hechos y opiniones ayuda
a comprender qué tipo de afirmacién
presenta un mensaje. Un hecho puede
contrastarse con informacion y
evidencias. Una opinidn expresa una
valoracién, preferencia o interpretacion.
Ambas pueden formar parte de una
conversacion, pero requieren  ser
reconocidas para evitar confusiones.

La afirmacién “la reunion comenzara a las
ocho” puede comprobarse mediante el
aviso correspondiente. En cambio, “ese
horario es el mas conveniente” expresa
una valoracion que puede sostenerse con
razones y discutirse desde distintas
necesidades. Reconocer esta diferencia
permite preguntar qué debe verificarse y
qué puede deliberarse.

Un argumento presenta razones para
sostener una posicion. Su valoracién
requiere examinar si esas razones se
relacionan con la conclusion y si cuentan
con respaldo. La seguridad con que
alguien habla, la cantidad de personas
que repiten una idea o la popularidad de
una publicacion no demuestran por si
solas que el argumento sea suficiente.

En clase, explicar el camino seguido para
llegar a una respuesta ayuda a hacer
visible el razonamiento. También permite
reconocer acuerdos y desacuerdos sin
convertir la diferencia de opinion en un
ataque personal.

Verificar antes de aceptar o difundir
Verificar significa buscar elementos que
permitan comprobar una afirmacién. El
proceso comienza por precisar qué dice el
mensaje 'y qué parte necesita
confirmacién.  Después  corresponde
revisar su fuente, fecha y evidencias, asi
como consultar informaciéon que permita
contrastarlo.
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Si un mensaje anuncia la suspensiéon de
clases, la comprobacién debe dirigirse a
los canales del establecimiento. Si
presenta una afirmacién para una
investigacion escolar, conviene consultar
materiales relacionados con el tema y
revisar las referencias. La fuente
pertinente depende de lo que se desea
comprobar. Cuando existen
contradicciones, es necesario examinar
sus razones. Puede haber diferencias de
fecha, alcance o contexto.

También puede faltar informacién para
llegar a una conclusion. Reconocer estas
limitaciones forma parte del pensamiento
critico y permite comunicar con mayor
precision.

Verificar también implica corregir. Si se ha
compartido un contenido que después
resulta incorrecto, es conveniente
comunicar la aclaracién a quienes lo
recibieron. Esta accion muestra
responsabilidad y ayuda a limitar la
circulacion del error.

Imagenes, videos e inteligencia
artificial

Las imagenes y los videos pueden
parecer evidencias directas de lo ocurrido.
Sin embargo, su interpretacién requiere
conocer el origen y el contexto. Un
encuadre muestra una parte de la
situacion; una edicibn  selecciona
fragmentos; un texto afadido puede
orientar la manera en que se comprende
la escena.

Por ello, observar un contenido visual
debe acompafiarse de preguntas sobre
quién lo produjo, cuando y donde se
registré y qué informacién lo acompafa.
Una imagen llamativa puede ayudar a
comunicar, pero su apariencia no
demuestra por si sola la afirmacién que se
presenta junto a ella.
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La inteligencia artificial amplia las
posibilidades de  producir textos,
imagenes y otros contenidos. Desde la
AMI, esto exige mantener la revision de
las fuentes y las evidencias. Una
respuesta bien redactada puede contener
informacion que necesita comprobarse, y
un material visual convincente puede no
representar un hecho real.

Cuando se utilizan estos recursos para
aprender o comunicar, corresponde
revisar el resultado, contrastar las
afirmaciones y reconocer el apoyo
recibido. La responsabilidad sobre lo que
se presenta permanece en quienes
deciden utilizarlo y compartirlo.

Emociones y decisiones al compartir
informacion

Los mensajes pueden provocar miedo,
enojo, entusiasmo o sorpresa. Estas
emociones forman parte de nuestra
relacion con la informacion y pueden
impulsar  respuestas rapidas. Un
contenido que exige “compartir
inmediatamente” o que presenta una
acusacion alarmante merece una pausa
antes de actuar.

Detenerse permite distinguir entre la
reacciéon que produce el mensaje y las
razones para considerarlo confiable.
También ofrece tiempo para valorar si
compartirlo puede afectar a alguien. Esta
reflexion resulta especialmente relevante
cuando se trata de rumores, fotografias
privadas o contenidos que ridiculizan a
una persona.

La responsabilidad al compartir incluye
preguntarse si el mensaje aporta
informacion util, si respeta la privacidad y
si puede contribuir al dialogo. Decidir no
reenviar también es una forma de
participacién cuando evita ampliar la
desinformacion o el dafo.



La AMI como parte del trabajo en clase
La alfabetizacion mediatica e
informacional puede acompafar la
lectura, la investigacion, la discusion y la
produccién de contenidos en diferentes
areas. Su desarrollo requiere
oportunidades para practicar y explicar
decisiones, utilizando situaciones
relacionadas con los aprendizajes y con la
vida escolar.

Durante una investigacion, puede
orientarse la revision de las fuentes y la
relacion entre las evidencias y las
conclusiones. En una conversacion,
puede promoverse la distincion entre
hechos y opiniones. Al elaborar una
publicacién, puede revisarse la claridad
del mensaje, el reconocimiento de las
fuentes y el respeto de la privacidad.

Estas capacidades también pueden
trabajarse sin conexion a internet,
mediante noticias impresas, avisos,
fotografias, capturas preparadas o
mensajes ficticios. Lo fundamental es que
las 'y los estudiantes  tengan
oportunidades para acceder, analizar,
evaluar, crear y compartir informacion con
criterios claros.

El aprendizaje se hace visible cuando
pueden fundamentar por qué confian en
una fuente, identificar lo que necesita
comprobacion, reconocer una limitacién y
explicar las consecuencias de difundir un
contenido. De esta manera, la AMI
contribuye al uso critico y responsable de
la informacion, al respeto de los derechos
y a una participacion que favorezca la
convivencia pacifica.
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Sugerencias de actividades

Seleccione las propuestas segun el tema y las necesidades del grupo. Cada ficha ofrece
30 minutos, incluida la reflexion. Las tareas y los proyectos pueden continuar en otras

sesiones.

Actividad 1 Dos verdades y una afirmacion por comprobar

Propésito
Duraciony
organizacion
Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Reconocer que la confiabilidad de un mensaje requiere razones y
comprobacion.

30 minutos, incluida la reflexion. Parejas, equipos y plenaria.

Tarjetas con afirmaciones tematicas del recurso 2.1.

Presente tres afirmaciones sobre informacion y medios digitales. Pregunte
cuales podrian aceptarse y qué necesitariamos comprobar.

En parejas seleccionan dos afirmaciones respaldadas por los contenidos del
modulo y una que contradiga esos contenidos. Las presentan a otro equipo
sin indicar cual requiere correccion. El equipo receptor justifica su decision
con el bloque conceptual. Intercambien las tarjetas y revisen los argumentos.

Pregunte: ; la seguridad con que se dice algo lo convierte en verdadero?,

¢
¢ qué diferencia hay entre adivinar y justificar? Escriban una recomendacién
para no compartir informacion sin comprobarla.

Todas las afirmaciones se relacionan con AMI. No pida inventar mentiras
sobre la vida personal. Aclare que el ejercicio trabaja la verificacion de
contenidos.



Actividad 2 Un dibujo de como pensamos la informacién

Propésito

Duracion y
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Relacionar pensamiento critico y toma de decisiones con el consumo de
informacién digital.

30 minutos, incluida la reflexién. Trabajo individual y parejas.

Hoja, lapices y colores.

Pida dibujar un cerebro y escribir alrededor qué hacemos cuando recibimos
un mensaje digital.

Las y los estudiantes afiaden acciones del modulo: acceder, analizar,
evaluar, crear y compartir. En parejas explican donde necesitan detenerse
para comprobar la informacion. Agregan al dibujo un ejemplo de mensaje
escolar y describen qué revisarian antes de aceptarlo o difundirlo. Puede
proponer los siguientes mensajes:
- «Nuestra clase decidid publicar las fotografias de todos en la pagina
del establecimiento».
- «Para participar en el concurso escolar, ingresa a este enlace y
escribe tus datos personales».
- «Este resumen hecho con inteligencia artificial contiene todas las
respuestas correctas para la evaluacion».
- «Desde el lunes cambia el horario de entrada. Aqui esta la captura
del comunicado».

Pregunte: ¢ qué decisidn puede evitar la desinformacién?, ¢ qué
responsabilidad tenemos cuando creamos contenidos? Cada estudiante
afade una frase que resuma el uso critico y responsable de la informacion.

El dibujo organiza ideas y representa procesos de analisis. Evite presentar la
comparacion con dispositivos como una explicacion literal del cerebro o de la
IA.
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Actividad 3 Creadores de contenido por un dia

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Producir un mensaje que combine analisis de informacion y creacion
responsable.

30 minutos, incluida la reflexién. Cuatro equipos y socializacion.

Hojas y marcadores; dispositivo opcional.

Pregunte qué responsabilidad tiene quien crea contenidos y como sus
mensajes pueden influir en otras personas.

Cada equipo asume el papel de creador de contenido y prepara una
publicacion, un guion o un cartel sobre verificacién de informacion o
convivencia digital. Define destinatario, idea central y fuente del mensaje.
Elige una voz o personaje ficticio y comprueba que el contenido respete
derechos, autoria y privacidad. Compartan una presentacion de un minuto
por equipo.

Pregunte: ¢ qué hace responsable este contenido?, qué informacion falta
verificar?, ;qué efecto puede tener en quienes lo reciben? Cada equipo
propone una mejora a su produccion.

La figura de influencer puede ser ficticia. El producto puede elaborarse en
papel y revisarse en clase. Una campana escolar puede desarrollarse
después con los mensajes revisados.



Actividad 4 Descubriendo informacion que necesita verificacion

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Aplicar pensamiento critico antes de aceptar o compartir un mensaje.

30 minutos, incluida la reflexion. Respuesta individual, equipos y plenaria.

Mensajes simulados del recurso 2.2, preguntas del recurso 2.4, tarjetas y
cuaderno.

Explique que los mensajes de la ficha son ejemplos ficticios preparados para
analizar informacién. No se presentan como noticias reales.

Muestre los cuatro mensajes. Cada estudiante indica si dispone de
informacion suficiente para decidir. En equipos revisan quién lo comunica,
donde aparece, qué respaldo ofrece y qué necesitarian contrastar. Registre
diferencias entre la primera impresién y el analisis. Utilice el contenido de
AMI para orientar la busqueda de razones.

Pregunte: ¢ qué dato nos hizo dudar?, ;qué hariamos antes de reenviarlo?,
¢, qué consecuencias puede tener una difusién apresurada? Cada equipo
escribe una decisién razonada.

Puede usar mensajes actuales solo después de revisarlos y conservar sus
fuentes. La ausencia de evidencia no permite declarar automaticamente que
un mensaje es falso. Incluya la opcién no comprobado.
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Actividad 5 El grupo pide contenido responsable

Propésito
Duraciéon y
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexién
7 minutos

Orientaciones y
ajustes
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Buscar y seleccionar contenidos sobre AMI con criterios de pertinencia y
responsabilidad.

30 minutos, incluida la reflexién. Equipos y comparacion de resultados.

Mensajes escritos, imagenes o carteles y videos breves o guiones sobre los
contenidos del médulo. Pueden consultarse en Internet o entregarse impresos. Hojas
y lapices para registrar las selecciones.

Explique que realizaran una adaptacion de «El rey pide»: usted solicitara un
contenido y los equipos deberan buscar un ejemplo que cumpla la consigna. Cada
eleccion debe acompanarse de una explicacion relacionada con el médulo. Por
ejemplo: «El rey pide un mensaje que ayude a comprobar informacion». Una
respuesta posible seria: «Antes de compartir un aviso, revisa quién lo emitid, su
fecha y las evidencias que presenta». Aclare que se valorara la justificacion de la
seleccion.

Realice tres rondas de seis minutos. En cada ronda, los equipos buscan entre los
materiales disponibles, seleccionan un contenido y anotan su fuente y la razén de su
eleccion. Puede cambiar las solicitudes de acuerdo a su contexto.

Primera ronda: «El rey pide un mensaje que explique cémo verificar informacion
antes de compartirla». Por ejemplo, pueden seleccionar un texto que recomiende
comprobar la fuente y contrastar la informacién. Deben explicar como esa
recomendacion ayuda a evitar la desinformacion.

Segunda ronda: «El rey pide una imagen o cartel que promueva la creacion
responsable de contenidos». Por ejemplo, un cartel que diga: «Pide autorizacién
antes de publicar fotografias de otras personas». Deben relacionarlo con la
privacidad y el respeto de derechos.

Tercera ronda: «El rey pide un video breve o un guion que muestre el uso critico de
la informacién». Por ejemplo, una escena en la que alguien recibe un aviso sobre
suspension de clases y consulta una comunicacion oficial antes de reenviarlo. Deben
identificar qué acciones muestran analisis y evaluacion.

Al terminar, cada equipo tendra tres contenidos seleccionados y un registro
breve que indique qué eligié, de donde procede, por qué responde a la consigna y
qué necesitaria comprobar antes de compartirlo.

Pregunte:  por qué seleccionamos este contenido?, ;respetamos su autoria?, ¢ qué
lo hace adecuado para nuestro grupo? Escriban dos criterios para futuras
busquedas.

Prepare una seleccion manejable de materiales para que el tiempo se dedique al
analisis. Sin conexién a Internet, mantenga las mismas consignas con impresos y
guiones. En esta actividad se seleccionan y comentan contenidos; su elaboracion
puede proponerse después como una tarea contextualizada. Evite premiar
unicamente la rapidez y recupere los conceptos del médulo cuando las justificaciones
requieran mayor precision.



Actividad 6 Un proyecto de informacién responsable

Propésito

Duraciéon y
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Integrar andlisis, colaboracion y creacion de contenidos sobre una necesidad de la
comunidad educativa.

30 minutos, incluida la reflexién. Equipos y trabajo progresivo.

Ficha de proyecto del recurso 2.3 Plan de un proyecto de informacioén responsable.
Producciones del médulo.

Pregunte: «¢ Qué problema relacionado con la informacién o la comunicacion
podriamos atender en nuestro establecimiento?». Ofrezca ejemplos: circulacién de
avisos sin fuente, difusion de informacién sin comprobarla o publicacion de fotografias
sin autorizacion. Explique que cada equipo elegira una necesidad y utilizara el recurso
2.3 para planificar una respuesta. Por ejemplo, ante la circulacion de avisos sin
verificar, podrian preparar un cartel que explique qué revisar antes de reenviarlos.

Dedique tres minutos a elegir una necesidad concreta. Luego destine diez minutos a
completar los nueve espacios del recurso 2.3. Oriente el llenado con el siguiente
ejemplo:

Problema o necesidad que abordaremos: circulan avisos escolares sin identificar quién
los emitid.

Propdsito del proyecto: ayudar a comprobar los avisos antes de compartirlos.
Personas a quienes se dirige: estudiantes de primero basico.

Informacién que necesitamos comprobar: cuales son los canales oficiales del
establecimiento y cdmo reconocer un aviso vigente.

Fuentes que consultaremos: comunicados oficiales y consulta con la direccién del
establecimiento.

Producto digital o en papel: un cartel con preguntas para revisar los avisos.
Responsabilidades del equipo: distribuir la consulta de fuentes, la redaccién, el disefio
y la revision del contenido.

Cuidados de autoria y privacidad: indicar las fuentes utilizadas y evitar incluir nombres,
fotografias o capturas de conversaciones personales.

Forma de socializar y préximo paso: presentar el borrador en clase, corregirlo y
acordar donde podria colocarse. Cada equipo prepara un primer mensaje para su
producto.

Los equipos comparten su plan. Pregunte: ¢ qué informacion esta pendiente?, ;como
evitaremos desinformar?, ;,como participaran quienes no tienen conectividad?
Registren el siguiente paso.

Esta sesion de 30 minutos corresponde a la planificacion. La investigacidn, elaboracion
y socializacion pueden distribuirse en otras sesiones o tareas. Valore el proceso y la
confiabilidad del contenido.
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Orientaciones metodolégicas

El sentido pedagdgico del banco es acompanar el paso de la recepcién de mensajes al
analisis y la creacion responsable. Las actividades de afirmaciones y de verificaciéon
permiten reconocer que una impresion inicial necesita razones y respaldo. Reserve
tiempo para que las y los estudiantes expliquen como llegaron a su decisién y revisen sus
respuestas cuando encuentren informacion insuficiente.

Prepare previamente los mensajes, las imagenes y los contenidos que utilizara.
Identifique qué ejemplos son ficticios y conserve los datos de las fuentes en los ejemplos
reales. Las preguntas deben dirigirse a quién comunica, qué evidencia presenta y qué
responsabilidad asume quien comparte. La conversacion puede concluir con una
respuesta oral, una decisién escrita 0 un registro de comprobacion.

El dibujo, la busqueda y la creacién de contenidos pueden combinarse en distintas clases
para construir un proyecto de informacion responsable. Elija una necesidad del
establecimiento y un destinatario concreto. Si no hay conectividad, los mismos
aprendizajes pueden trabajarse con materiales impresos y producciones en papel,
manteniendo la atencion en la pertinencia y la confiabilidad del mensaje.
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Recurso 2.1 Afirmaciones para analizar

Imprima y recorte las tarjetas. Entregue a cada pareja tres afirmaciones, dos respaldadas

por el mddulo y una que requiera correccion. Pida justificar la seleccion y reformular la

afirmacioén incorrecta.

La alfabetizacion
mediatica e
informacional permite
acceder a la
informacion y evaluarla
criticamente.

Crear contenidos
digitales implica
responsabilidad hacia las
personas que los
reciben.

Si un mensaje se
comparte muchas
veces en redes
sociales, ya no es
necesario verificarlo.

Al analizar informacion,
es necesario distinguir
los hechos de las
opiniones.

Compartir informacién
sin revisarla puede
contribuir a la
desinformacion.

Una respuesta generada
por inteligencia artificial
siempre debe aceptarse
como verdadera.
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Recurso 2.2 Mensajes simulados para verificar

Estos cuatro mensajes son ficticios y fueron elaborados para practicar la revision de
informacion. No describen hechos del establecimiento ni se presentan como noticias

verificadas.

AVISO IMPORTANTE

Mafana se suspenden las clases para
todos los grados. Me lo enviaron en
otro grupo y dicen que ya esta
confirmado.

Reenvialo para que nadie llegue al
establecimiento.

NUEVAS NORMAS DEL
ESTABLECIMIENTO

A partir del lunes, todos los

estudiantes deberan entregar sus
teléfonos al ingresar. Solo podran
recuperarlos al finalizar la jornada.

Esta disposicidn es obligatoria.

{HAZ TUS TAREAS MAS RAPIDO!

Las respuestas de la inteligencia
artificial siempre son correctas. Puedes
copiarlas directamente en tus trabajos
sin comprobar la informacién ni
consultar otras fuentes.

jComparte este consejo con tu clase!

ACUERDO DE NUESTRA CLASE

Todo el grupo acordé que podemos
publicar fotografias y capturas de las
conversaciones de la clase sin pedir
permiso.

Como pertenecemos al mismo grupo,
se entiende que todos estamos de
acuerdo.
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Recurso 2.3 Plan de un proyecto de informacién responsable

Complete la ficha con una necesidad de comunicacion del establecimiento. Puede
utilizarla para planificar, elaborar o revisar el producto en sesiones sucesivas.

Problema o
necesidad que

abordaremos

Propésito del

proyecto

Personas a

quienes se dirige

Informacion que
necesitamos

comprobar

Fuentes que

consultaremos

Producto digital o

en papel

Responsabilidades

del equipo

Cuidados de
autoria y

privacidad

Forma de
socializaciéon y

siguiente paso



Recurso 2.4 Preguntas para verificar noticias

Infografia incluida en la guia. Utilicela con mensaijes ficticios o ejemplos seleccionados
previamente para analizar fuentes, evidencias, contexto y decisiones de difusion.

Guia de preguntas
 panaVEnfICARNoTicias

. - . -
PO
VR < LI
v
©

Revisa la fecha: ;jes reciente o antigua?
Identifica al autor: ;existe y tiene trayectoria?
Observa el perfil: ;publica contenido similar o

confiable?
Analiza el tipo de contenido: ;noticia, opinién o
publicidad?
Evalia argumentos y evidencias: ;estan bien
fundamentados?
« Verifica fuentes: ;son conocidas y confiables?
4 - Detecta lo que falta: ;qué no se esta diciendo?

Compara con otras fuentes: ;coinciden o

FAKE NEWS

\ .
/ contradicen?
* Cuida el titulo: ;informa o solo busca llamar la

A atencion?
1 + Examina imagenes: ;son reales y tienen fuente?
- Revisa hashtags: ;tienen relacion con el
-~ contenido?
~ | . A . :
, —_— * Busca advertencias: ;indican si es contenido

falso o dudoso?
- Lee comentarios: pueden dar contexto o alertas

P iSEAMOS CIBERCIUDADANOS RESPONSABLES,
NO COMPARTAMOS NOTICIAS FALSAS!

) L b5

CIBERCIUDADANOS JOVENES | o o : &) -
CONSTRUYENDO PAZ == ()|CIPREVICA

nnnnnnnnnn
......

Al cerrar, pregunte qué pudo comprobarse, qué falta por conocer y por qué conviene
esperar antes de compartir.

52



MODULO 3

Inteligencia
artificial




Moédulo 3 Inteligencia artificial

La integracion de la Inteligencia
Artificial (IA) en el ambito educativo ha
generado debates profundos acerca
de sus beneficios, riesgos y retos. En
los ultimos afos, la IA ha transformado
la manera en que personas aprenden
y ensefan, permitiendo nuevas

formas de interaccion y
personalizacion  del aprendizaje
(UNESCO, 2021; European

Commission, 2022). No obstante, su
incorporacion demanda una reflexién
ética y estructurada para asegurar que
la tecnologia beneficie de manera
equitativa a toda la comunidad
educativa, sin ampliar brechas ni
comprometer la privacidad y la
autonomia de docentes y estudiantes.

1. ¢Qué es la IA y coémo
funciona?

La inteligencia artificial (IA) es un
campo de la informatica que busca
desarrollar sistemas capaces de
realizar tareas que, hasta ahora,
requerian inteligencia humana, como
el aprendizaje, el razonamiento y la
toma de decisiones. Estos sistemas
funcionan mediante algoritmos que
procesan grandes volumenes de
datos (big data) para identificar
patrones, predecir comportamientos y
automatizar procesos complejos.
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Segun la UNESCO (2021), la IA puede
clasificarse en tres tipos principales:

1. La IA débil o estrecha,

disefada para tareas
especificas como chatbots o
recomendaciones.

2. La IA fuerte o general, que
busca emular la inteligencia
humana en multiples contextos
(aun en desarrollo).

3. La IA generativa, que crea
contenido nuevo, como texto,
imagenes o videos, a partir de
datos existentes.

El funcionamiento de la IA se basa en
técnicas como el aprendizaje
automatico (Machine Learning), donde
los sistemas mejoran su desempeio
mediante el andlisis de datos
historicos, y las redes neuronales,
modelos inspirados en el cerebro
humano que permiten tareas
avanzadas como el reconocimiento de
imagenes o el procesamiento del
lenguaje natural (NLP). Sin embargo,
la IA no es neutral: refleja los sesgos
presentes en los datos con los que se
entrena y en las decisiones de sus
creadores (Crawford, 2021). Por ello,
es fundamental que los funcionarios
publicos comprendan tanto sus
potencialidades como sus
limitaciones, para evitar aplicaciones
discriminatorias o injustas en la
gestion estatal.



2. Fundamentos de la IA y su
impacto en la educacién

La Inteligencia Artificial se define
como el conjunto de sistemas
informaticos capaces de ejecutar
tareas que requieren razonamiento,
aprendizaje o toma de decisiones
similares a los procesos cognitivos
humanos (UNESCO, 2021). En el
contexto educativo, la IA ha permitido
avances significativos en la
automatizacién de tareas
administrativas, la personalizacion del
aprendizaje y el analisis predictivo.
Por ejemplo, sistemas como [IBM
Watson Education y Squirrel Al
Learning analizan datos de
desempefio estudiantil para ajustar
contenidos y detectar riesgos de
desercion escolar (European
Schoolnet, 2023).

La automatizacion de procesos
administrativos, como la gestion de
calificaciones o la elaboracion de
informes de progreso, libera tiempo
para que docentes se enfoquen en el
acompafiamiento pedagdgico.
Ademas, la personalizacion mediante
sistemas adaptativos permite que
estudiantes avancen a su propio ritmo,
accedan a recursos especificos segun
sus necesidades y reciban
recomendaciones para mejorar su
rendimiento (OECD, 2021). Sin
embargo, estos avances deben
complementarse con la formacion
continua del personal docente y la
creacion de marcos éticos solidos,
pues la tecnologia por si sola no
garantiza el cierre de brechas
educativas.

3. Herramientas de IA aplicadas
en el aula

El uso de herramientas de IA en el
aula ha revolucionado los métodos de
ensefianza y aprendizaje. Entre las
aplicaciones concretas se encuentran
generadores de texto, evaluadores
automaticos y plataformas
adaptativas. Herramientas como
ChatGPT, Gemini y Claude apoyan la
redaccion de materiales, la
retroalimentacion y la lluvia de ideas,
facilitando la elaboracion de
contenidos y la resolucion de dudas
(OpenAl, 2023). Los evaluadores
automaticos permiten calificar tareas
objetivas, lo que reduce la carga
administrativa para el personal
docente y mejora la eficiencia en la
retroalimentacion (EDUCAUSE,
2022).

Las plataformas adaptativas, como
Khanmigo y Squirrel Al, emplean
algoritmos para personalizar las
actividades que se presentan a las y
los estudiantes, ajustando el nivel de
dificultad y el tipo de contenido segun
sus respuestas y avance. Esto
contribuye a una mayor motivacion y
participacion, aunque debe existir
supervision humana constante para
evitar la despersonalizacion del
proceso educativo (OECD, 2021). Es
importante  subrayar que estas
herramientas deben funcionar como
complemento de la labor docente,
nunca como sustituto, para preservar
el desarrollo integral y critico de las
personas.
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4. Introduccion a ChatGPT vy
otras herramientas
destacadas

ChatGPT, desarrollado por OpenAl,
es un modelo generativo de lenguaje
que emplea aprendizaje profundo para
producir  textos  coherentes vy
relevantes en funcion de los ingresos
del usuario (OpenAl, 2023). En el
entorno escolar, ChatGPT se utiliza
para crear guias de estudio,
examenes, simulaciones de dialogos
histéricos o cientificos y apoyo en la
redaccion y comprension lectora. Por
ejemplo, docentes pueden solicitar
resumenes de textos complejos o
generar preguntas de repaso,
facilitando el aprendizaje autonomo de
sus estudiantes (UNESCO, 2023).

Otras herramientas utiles en el ambito
educativo incluyen Grammarly, que
corrige la escritura 'y ofrece
sugerencias para mejorar la gramatica
y el estilo; Perplexity Al, que realiza
busquedas con IA proporcionando
informacion relevante y confiable; y
EdPuzzle con IA, que personaliza
videos educativos adaptandolos a los
intereses y necesidades de quienes
aprenden (EDUCAUSE, 2022). Estas
aplicaciones promueven la innovacion
pedagogica y la personalizacion del
aprendizaje, aunque su uso debe
estar mediado por la orientacion
docente y el analisis critico de sus
resultados.
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5. Riesgos asociados a la I|A:
sesgos, privacidad y
dependencia

La incorporacion de la Inteligencia
Artificial en el ambito educativo ofrece
numerosas ventajas, pero también
plantea desafios que requieren
atencion critica y responsable. Un
analisis cuidadoso revela riesgos
importantes que deben ser
gestionados para evitar impactos
negativos en el proceso de
aprendizaje. Algunos de los
principales riesgos son:

e Sesgo algoritmico. Los
sistemas de |IA pueden
incorporar prejuicios de género,
cultura o idioma, ya que
aprenden de datos histoéricos
que reflejan inequidades
sociales. Si no se corrigen
estos sesgos, existe el peligro
de perpetuar la discriminacion y
limitar  oportunidades para
ciertos grupos.

e Privacidad de datos. EIl
manejo de informacion
personal de estudiantes vy
docentes exige el cumplimiento
de estandares internacionales
de proteccion, como el GDPR.
La exposicion o mal uso de
datos puede vulnerar derechos
fundamentales.

e Dependencia tecnolégica. La
excesiva confianza en las
respuestas automaticas de la
IA puede inhibir el pensamiento
critico y la reflexion individual,



lo que afecta la formacion
integral de las personas
aprendientes.

e Brecha digital. Las diferencias
en acceso a dispositivos y
conectividad provocan que la

tecnologia beneficie
principalmente a  quienes
cuentan con recursos,

profundizando desigualdades
existentes entre comunidades
educativas.

El uso ético de la IA en educacion
requiere la revision constante de
algoritmos y bases de datos para
detectar y corregir sesgos, asi como
establecer politicas claras de
proteccion de la privacidad. Es
indispensable que el personal docente
fomente competencias digitales y
criticas, de modo que estudiantes
sean capaces de cuestionar y analizar
los resultados generados por la
tecnologia, y no se limiten a aceptarlos
pasivamente.

Ademas, para que la IA contribuya al
desarrollo equitativo, las instituciones
deben garantizar el acceso universal a
los recursos tecnolégicos, evitando el
aumento de la brecha digital. La
supervision humana debe prevalecer
sobre decisiones automatizadas,
asegurando que la tecnologia
funcione como herramienta de apoyo
y no como sustituto del juicio
pedagdgico.

6. Criterios para la adopcién
responsable de IA en
educacion

e Justicia y equidad: Promover
herramientas que beneficien a
todas las personas por igual.

e Transparencia: Asegurar que el
funcionamiento de los sistemas
de |A sea comprensible para
docentes y estudiantes.

e Proteccion de la privacidad:
Implementar protocolos que
resguarden la informacién de la
comunidad educativa.

e Sostenibilidad: Priorizar el
impacto positivo y duradero
sobre la comunidad educativa,
mas alla de intereses
comerciales.

La labor pedagdgica debe orientar el
uso de la IA hacia la formacién de
individuos auténomos, criticos vy
responsables, capaces de utilizar la
tecnologia para potenciar  su
aprendizaje sin perder de vista los
valores humanos fundamentales.

7. Evaluacion ética de las
herramientas de IA

La UNESCO, en su informe de 2021,
propone criterios indispensables para
evaluar la adopcion de IA en el ambito
educativo. Entre estos destacan la
justicia y equidad, la transparencia, la
privacidad y la sostenibilidad. La
justicia y equidad implican que las
herramientas deben favorecer a todas
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las personas por igual, evitando la
exclusion o el trato diferenciado por
motivos de género, etnia o condicidn
social. La transparencia demanda que
se conozcan los mecanismos de
funcionamiento de las aplicaciones,
permitiendo que docentes y
estudiantes comprendan como se
generan las respuestas y
recomendaciones (UNESCO, 2021;
European Commission, 2022).

La privacidad es esencial para
garantizar la proteccion de datos
personales, en especial cuando se
trata de menores de edad o
poblaciones vulnerables. Las
instituciones educativas deben
establecer protocolos claros para el
tratamiento de informacion y asegurar
el consentimiento informado de
quienes participan en procesos
digitales. Finalmente, la sostenibilidad
implica que el uso de la IA debe
aportar al desarrollo de la comunidad
educativa, promoviendo practicas
responsables y beneficios duraderos,
no solo intereses comerciales
(UNESCO, 2023).

8. Recomendaciones
internacionales para el uso
de IA en educacién

La UNESCO vy otras organizaciones
internacionales han propuesto
lineamientos esenciales para una
implementacion ética y eficaz de la
Inteligencia Artificial en el ambito
educativo. La integracion de estas
tecnologias debe orientarse siempre
hacia la equidad y la proteccion de los
derechos de todas las personas, asi
como fortalecer la supervision humana
y las competencias digitales.
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Principios fundamentales
para la adopcion de IA en
educacion

Inclusion: Emplear la IA como
herramienta para reducir
brechas y favorecer el acceso
equitativo, evitando la exclusién
de grupos vulnerables.

Formacion digital: Impulsar la
capacitacion docente y
estudiantii en  habilidades
tecnologicas y pensamiento
critico para analizar y utilizar la
IA de forma responsable.

Supervision humana: Asegurar
que las decisiones importantes
sobre el proceso educativo
sean tomadas por personas y
no solo por algoritmos.

Proteccion de datos
personales: Implementar
marcos regulatorios nacionales
robustos que resguarden la
informacién de la comunidad
educativa.

Actualizacion continua:
Promover la formacion
permanente  del personal
docente en el uso y evolucion
de herramientas digitales y
tendencias tecnoldgicas.



Los principios presentados buscan
orientar el uso de la IA hacia una
educacidén mas justa, inclusiva y ética.
La inclusion y la formacion digital son
pilares para evitar que la tecnologia
amplie desigualdades. La supervision
humana y la proteccion de datos
refuerzan la confianza y la seguridad
en los procesos educativos asistidos
por IA.

Finalmente, la capacitacion constante
garantiza que docentes y estudiantes
estén preparados para enfrentar los
retos y oportunidades que surgen con
el avance tecnoldgico. En conjunto,
estas recomendaciones permiten
aprovechar los beneficios de la IA
mientras se salvaguardan los valores
fundamentales y derechos de la
comunidad educativa.

10.Conclusiones y perspectivas
futuras

La incorporacién de la Inteligencia
Artificial en la educacion abre
oportunidades extraordinarias para
innovar en la ensefianza y el
aprendizaje, pero exige una vision
ética, inclusiva y critica. El desarrollo
de herramientas adaptativas,
generadores de texto y plataformas
interactivas contribuye a la
personalizacibn y mejora de los
procesos educativos, siempre que se
garantice la proteccion de la
privacidad y se fomente el
pensamiento critico.

Es responsabilidad de instituciones,
docentes y estudiantes reflexionar
sobre el uso de la tecnologia,
asegurando que su impacto sea
positivo y equitativo. El fortalecimiento
de competencias digitales y la
creacion de marcos éticos robustos
permitiran que la |IA sea una aliada en
la construccidén de una educacion mas
justa, inclusiva y sostenible, alineada
con los valores y derechos
fundamentales de la sociedad.
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Sugerencias de actividades

Seleccione las propuestas segun el tema y las necesidades del grupo. Cada ficha ofrece
30 minutos, incluida la reflexién. Las tareas y los proyectos pueden continuar en otras

sesiones.

Actividad 1 El campanario de las preguntas sobre IA

Propésito

Duracion y
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Explorar ideas sobre la IA y sus posibilidades de uso responsable en el
aprendizaje.

30 minutos, incluida la reflexién. Parejas rotativas y plenaria.

Preguntas del recurso 3.1 y espacio de circulacion.

Explique que el campanario consiste en conversar con distintas parejas al
escuchar una sefial. Forme dos circulos de modo que cada estudiante tenga
una pareja enfrente. Presente las tres preguntas de la propuesta, ajustadas
al aprendizaje escolar.

Realice tres conversaciones de cuatro minutos: «;Qué es la IA?», «¢De qué
depende que su uso sea beneficioso o perjudicial?» y «4,Como podria apoyar
nuestro aprendizaje?». Cambie de pareja entre preguntas. En los seis
minutos restantes, cada estudiante registra una oportunidad, un riesgo y una
condicién de uso responsable. Por ejemplo: la IA puede ayudar a explicar un
concepto, pero su respuesta necesita comprobarse con los materiales de
clase.

Contraste algunas respuestas con los contenidos del médulo. Pregunte:
«¢,Qué debemos comprobar y qué decisiones deben seguir siendo
humanas?». Cada estudiante escribe una recomendacion concreta. Por
ejemplo: «Utilizaré la |A para preparar preguntas de repaso y comprobaré
sus respuestas antes de estudiarlas».

Puede realizar la rotacion mediante tarjetas desde los asientos. La dinamica
permite reconocer ideas previas que después deberan revisarse, sin convertir
opiniones iniciales en definiciones.

Si no dispone de espacio, organice un dialogo en parejas desde los asientos
utilizando la hoja del recurso 3.1. Pueden mantener la misma pareja durante
las tres preguntas. Las anotaciones y la recomendacion se escriben en el
cuaderno, sin un recurso adicional.



Actividad 2 La caja de los retos de la |A

Propésito

Duracion y
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Identificar expectativas, preocupaciones y preguntas éticas sobre el uso de
IA en clase.

30 minutos, incluida la reflexién. Reflexién individual y pequefios equipos.

Caja con preguntas del recurso 3.1, hojas y marcadores.

Presente una caja de preguntas y explique que se analizaran situaciones
relacionadas con el aprendizaje, la privacidad y la autonomia.

Cada equipo extrae dos preguntas. Primero cada estudiante anota su
respuesta; luego comparten sus ideas y preparan una respuesta comun
apoyada en los contenidos. Identifican una oportunidad, un riesgo y una
condicién de uso responsable. Socialicen las preguntas que produjeron
mayores diferencias.

Pregunte: ¢ qué preocupacion requiere una medida concreta?, ¢ qué habilidad
humana necesitamos fortalecer? Cada estudiante escribe una pregunta que
desea seguir investigando.

Seleccione las preguntas segun el grado y los conocimientos del grupo.
Puede combinar esta actividad con el analisis de casos en una clase
posterior.
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Actividad 3 Mapa de oportunidades y riesgos de la IA

Propésito

Duracion y
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Analizar beneficios y riesgos de la IA desde la proteccidn de derechos y la
supervision humana.

30 minutos, incluida la reflexién. Lectura en equipos y mapa colectivo.

Casos adaptados del recurso 3.2, papelografo y tarjetas.

Presente las dos situaciones de la propuesta: apoyo informativo mediante un
chatbot y uso de |A para alterar imagenes sin consentimiento.

Entregue un caso a cada equipo. Pida identificar la finalidad, las personas
afectadas, los beneficios o dafios y las condiciones necesarias de uso.
Coloquen sus aportes en un mapa con oportunidades y riesgos. Vinculen las
respuestas con sesgos, privacidad, dependencia y equidad.

Pregunte: ¢ qué condiciones hacen responsable un uso de IA?, ;qué derecho
puede vulnerarse?, ;qué limites debemos establecer? Cada equipo propone
una decisién y la justifica.

Los relatos estan adaptados para el analisis didactico. No muestre imagenes
personales ni solicite experiencias personales. Mantenga el enfoque en los
derechos, la prevencion y la responsabilidad.



Actividad 4 Estaciones de exploracién critica de la IA

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Comparar resultados de herramientas mencionadas en la guia y reconocer
sus limites.

30 minutos, incluida la reflexién. Equipos y estaciones; una herramienta por
sesion.

Recursos 3.3 y 3.5, se necesita acceso mediado a una herramienta y
conexion a internet.

Presente el reto: comprobar si una respuesta generada ayuda a comprender
los riesgos y principios éticos de la IA.

Distribuya a los equipos en estaciones con las herramientas del recurso.
Cada equipo trabaja una sola estacion: formula la consigna tematica, revisa
la respuesta, la compara con los contenidos y sefiala una utilidad y una
limitacién. Reserve los ultimos cinco minutos del desarrollo para compartir
hallazgos. La rotacion puede hacerse en sesiones posteriores.

Pregunte: ¢ qué parte necesité comprobacién?, ;qué decision no podemos
delegar?, ¢ qué dato no conviene introducir? Cada equipo entrega su registro
de analisis.

Puede trabajar con respuestas impresas preparadas por usted. Verifique
previamente condiciones de acceso y edad de las herramientas. No solicite
datos personales ni creacion obligatoria de cuentas.
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Actividad 5 Semaforo para decidir sobre la IA

Propésito
Duracion y
organizacion
Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

64

Valorar un uso concreto de IA mediante criterios de equidad, transparencia,
privacidad y sostenibilidad.

30 minutos, incluida la reflexion. Equipos y justificacién en plenaria.

Matriz del recurso 3.4, tarjetas de colores y contenidos.

Explique el significado de los colores: verde, cumple las condiciones
examinadas; amarillo, necesita ajustes; rojo, debe detenerse y buscar otra
opcion. Presente un ejemplo: utilizar 1A para elaborar preguntas de repaso
requiere comprobar sus respuestas con los materiales de clase.

Cada equipo elige una tarea, como preparar un resumen o generar preguntas
de estudio, y describe cémo utilizaria IA. Complete la matriz del recurso 3.4:
revise cada criterio, asigne un color y justifique la eleccion. Por ejemplo, si el
resumen se comparte sin comprobarlo, marque amarillo en la posibilidad de
verificar resultados y proponga contrastarlo con el texto original. Al finalizar,
escriba una decisién general y los cambios necesarios para realizar la tarea
responsablemente.

Pregunte: ¢ qué tendria que cambiar para que el uso fuera responsable?, ;un
mismo recurso puede cambiar de valoracion segun como se utilice? Cada
equipo escribe una condicién concreta de uso.

El semaforo es una adaptacién metodoldgica de la propuesta y no una
clasificacion oficial de UNESCO. Verde indica condiciones adecuadas;
amarillo requiere ajustes; rojo implica detener ese uso y buscar otra opcion.



Actividad 6 Mi pacto para aprender con IA

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Formular compromisos que protejan autonomia, derechos y responsabilidad
en el uso escolar de |A.

30 minutos, incluida la reflexion. Escritura individual y mural colectivo.

Tarjetas o papel, marcadores y una hoja grande o espacio en la pizarra.

Presente esta situacion: «Una persona utiliza IA para una tarea y entrega la
respuesta sin revisarla ni explicar qué ayuda recibio». Pregunte qué deberia
hacer para aprender y actuar responsablemente.

Explique que elaboraran un pacto con acuerdos concretos para utilizar 1A en
las tareas escolares.

Cada estudiante escribe dos compromisos. Ofrezca ejemplos: «Comprobaré
la informacién con los materiales de clase», «No introduciré datos
personales», «Explicaré qué apoyo recibi de la |IA» y «Elaboraré mis propias
respuestas». En equipos, comparan las tarjetas, reunen las ideas semejantes
y eligen tres acuerdos. Cada acuerdo debe incluir una forma de cumplirlo.
Por ejemplo: «Revisaremos las respuestas de IA comparandolas con el texto
estudiado y corrigiendo los errores».

Reuna los aportes en un mural titulado Nuestro pacto para aprender con IA 'y
acuerden una version comun de cinco Compromisos.

Lea los cinco acuerdos y pregunte: «¢ Como ayudan a que sigamos
aprendiendo por nosotros mismos?, ;qué responsabilidad conservamos al
utilizar IA?». Cada estudiante elige uno y escribe como lo cumplira en una
tarea concreta.

Puede convertirse en un proyecto progresivo de acuerdos para el grupo. Una
tarea posterior puede pedir justificar dos compromisos con los contenidos. La
publicacion del mural puede ser interna.

La actividad puede realizarse sin dispositivos ni experiencias previas con IA,
utilizando la situacion inicial y los ejemplos. Si no dispone de materiales para
el mural, escriba el pacto en la pizarra y pida copiarlo en el cuaderno.
Procure que los acuerdos expresen acciones observables y comprensibles
para el grupo.
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Médulo 3 Orientaciones metodolégicas

Las actividades buscan que las y los estudiantes comprendan el uso de |IA como una
decision que requiere criterios y supervision humana. Las preguntas iniciales recuperan
expectativas; los casos vinculan oportunidades y riesgos con derechos; la exploracién
permite observar resultados que deben analizarse. Acompafie el uso de herramientas con
la lectura del contenido conceptual y con preguntas sobre sesgos, privacidad y
dependencia.

Prepare una clase seleccionando una tarea concreta y una herramienta o respuesta de
ejemplo. Compruebe previamente que la actividad sea apropiada para la edad y las
condiciones de acceso del grupo. Puede mostrar resultados desde un dispositivo a su cargo
o utilizar impresos. Una sesion de 30 minutos permite analizar una herramienta; comparar
varias exige distribuir la exploracion en otras clases.

El semaforo organiza razones para aceptar, ajustar o detener un uso. Pida justificar la
valoracién con los principios del médulo y describir qué condiciones podrian modificarla. El
aprendizaje se evidencia en esa argumentacion y en la capacidad de identificar limites, mas
que en la cantidad de contenidos generados.

El pacto puede integrar lo aprendido en acuerdos de uso escolar. Recuperen compromisos
sobre verificacion, reconocimiento del apoyo recibido, proteccion de informacion personal y
trabajo intelectual propio. Revise estos acuerdos con el grupo cuando aparezcan nuevas
preguntas o tareas.
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Recurso 3.1 Preguntas para el campanario y la caja de retos

Seleccione preguntas relacionadas con el aprendizaje, los derechos y el uso responsable
de IA. Puede retomarlas al terminar el mddulo para reconocer cambios en las respuestas.

1

. ¢Qué es la lA?

. ¢, De qué depende que su uso resulte beneficioso o perjudicial?
. ¢,Coémo podria apoyar nuestro aprendizaje?

. ¢ Qué espero del uso de IA en una tarea escolar?

. ¢, Qué me preocupa de la IA en clase?

2
3
4
5
6.
7
8
9

¢ Qué he escuchado o leido sobre 1A?

. ¢ Qué necesito comprender antes de utilizarla?
. ¢,Coémo podria apoyar a personas con diferentes necesidades?

. ¢ Qué riesgos de sesgo, privacidad o dependencia debemos considerar?

10. ¢ Qué habilidades necesitamos para comprobar una respuesta?

11. ¢ Qué decisiones deben conservar supervisién humana?

12. ;Qué dato personal no debemos introducir en una herramienta?
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Recurso 3.2 Casos de oportunidades y riesgos

Relatos adaptados de los casos incluidos en la guia. Se utilizan para analizar criterios de
uso responsable. El segundo se presenta sin identificacion institucional y sin detalles
judiciales.

1. Caso ALMA. Durante la pandemia, un equipo desarroll6 un
asistente virtual para orientar sobre salud y prevencion. Esta
experiencia ejemplifica el uso de |IA para acercar informacion a la
poblacion. ;Qué condiciones permiten que un chatbot ofrezca
apoyo responsable? ;Qué limitaciones aparecen si dependemos
solo de una respuesta automatica? ;Como podria un recurso
semejante apoyar el aprendizaje?

2. Caso de imagenes alteradas. En un establecimiento, algunas
personas utilizan |A para alterar imagenes de companeras sin
consentimiento y difundirlas. La situacion vulnera la privacidad y
causa dano. ¢ Qué derechos se afectan? ; Qué responsabilidades
tienen quienes generan, comparten u observan ese contenido?
¢, Qué apoyo debe ofrecer el establecimiento? ;Qué acuerdos
ayudan a prevenir situaciones semejantes?
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Recurso 3.3 Registro de exploracion critica

Las herramientas mencionadas en la guia sirven como ejemplos para el analisis.
Seleccione una por sesién o utilice resultados preparados previamente. El acceso y las
funciones deben revisarse antes de la clase.

Consigna utilizada

Respuesta o
producto
observado

Comparacién con
el contenido del
modulo

Parte que requiere
comprobacion

Utilidad para
aprender

Riesgo o limitacion

Precaucion de
privacidad

Decision sobre su
uso



Recurso 3.4 Matriz del semaforo de IA

Valore un uso concreto de |A. Verde significa que la propuesta cumple las condiciones
examinadas; amarillo requiere ajustes; rojo indica que ese uso debe detenerse. Justifique
cada decisién. Es una adaptacion didactica de la propuesta.

Criterio Color o decision  Justificacion y ajuste

Equidad e inclusion

Transparencia y posibilidad
de comprobar resultados

Proteccién de la privacidad

Sostenibilidad y beneficio
para la comunidad educativa

Supervisién humana y
autonomia

Valoracion final y cambios

necesarios

Uso concreto de IA que se valora:

Conclusién y condiciones para utilizarlo:
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Recurso 3.5 Consignas para explorar herramientas de IA

Las herramientas de |A cambian constantemente debido a las actualizaciones de
las aplicaciones y los avances tecnoldgicos. Antes de utilizar estas consignas,
verifique las funciones disponibles, las condiciones de acceso, los requisitos de
edad y las opciones de privacidad. Elija una herramienta por sesion o utilice
respuestas preparadas previamente para realizar el analisis. Puede trabajar con la
misma consigna para comparar resultados.

ChatGPT

Pida una explicacion breve sobre por qué verificar una respuesta de IA.
Compare el resultado con el moédulo y sefale una idea que necesita
comprobarse.

DeepSeek

Pida resumir en cinco ideas los riesgos de sesgo, privacidad y dependencia.
Revise si las ideas coinciden con los contenidos e identifique posibles
omisiones.

Microsoft Copilot Chat

Pida un esquema sobre uso ético de IA en una tarea escolar. Revise claridad
y pertinencia y agregue una precaucion de privacidad.

Claude

Pida analizar una situacion: «Un estudiante entrega un texto generado por IA
sin revisarlo ni explicar qué ayuda recibid. ¢ Qué problemas plantea y como
podria actuar responsablemente?». Compare la respuesta con los criterios
de verificacion, autoria y autonomia del modulo.

Gemini

Pida elaborar una tabla con oportunidades, riesgos y condiciones para utilizar
IA en una tarea escolar. Por ejemplo: «Analiza el uso de |A para preparar un
resumen de estudio». Revise si contempla posibles errores, proteccion de
datos y supervision humana.

En todos los casos, registre utilidad, limitaciones, comprobaciones y cuidados de
privacidad en el recurso 3.3. La reflexion se centra en el uso critico de IA 'y en las
decisiones humanas.
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MODULO 4

Ciberseguridad y
prevencion de
ciberviolencias




Médulo 4 Ciberseguridad y prevencion de ciberviolencias

1. Definicién y tipos de
ciberviolencia

a. Definicion de ciberviolencia

La ciberviolencia se define como el
uso de tecnologias digitales para
dafnar, hostigar, intimidar o amenazar
a una persona o grupo, causando
sufrimiento psicologico, emocional y
hasta econémico.

Es una forma de violencia que se
manifiesta a través de internet y
dispositivos electronicos.

La ciberviolencia puede tener
consecuencias graves para las
victimas, incluyendo dafios
psicologicos, emocionales y sociales,
asi como también afectar su
privacidad y seguridad en linea.

Otra manera de entender una forma
de ciberviolencia es la acufada por
Naciones Unidas como la violencia de
género en linea, que se refiere a
cualquier acto de violencia basado en
el género cometido, asistido o
agravado por el uso de tecnologias de
la informacion y la comunicacion (TIC),
incluyendo internet, teléfonos moviles
y otros dispositivos digitales. Este tipo
de violencia puede manifestarse de
diversas formas, como ciberacoso,
difusion no consentida de contenido
intimo, amenazas, grooming, etc.

b. Tipo de ciberviolencia
1) Ciberbullying:

El Cyberbullying engloba el uso de las
tecnologias de informacion y
comunicacion, para causar dafo de
manera repetida, deliberada y hostil.
Esto puede incluir, pero no limitarse, al
uso de Internet, teléfonos modviles u
otros dispositivos electronicos para
difundir o colocar textos o imagenes
que dafian o averguenzan a una
persona.

2) Grooming:

Se le llama grooming al conjunto de
estrategias que una persona adulta
realiza para ganarse la confianza de
un nino, nina o adolescente, a través
del uso de las tecnologias de la
comunicacion informaciéon, con el
proposito de abusar o explotar
sexualmente de él o ella. El adulto
suele crear un perfil falso en una red
social, foro, sala de chat u otro, se
hace pasar por un chico o una chica y
entablan una relacion de amistad y
confianza con el nifo o nifia con la
intencidn de acosarlo.

3) Sexting:

El sexting comprende el envio y/o
recepcion de contenido sexual a
través de medios electrénicos. El
mismo consiste en el intercambio de
imagenes y videos sexuales a través
de mensajes, redes sociales, e-mail y
sobre todo con el teléfono movil.
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4) Sextortion:

Es una forma de extorsion en la que se
chantajea a una persona por medio de
una imagen o video de si misma
desnuda, que puedo a ver compartido
a través de Internet o mensajes. La
victima es coaccionada a ejecutar
acciones que den gratificacion sexual
al  malhechor (tener relaciones
sexuales con el chantajista, producir
pornografia u otras acciones que
ponen en serio peligro a la victima).

Cometer sextortion implica diversos
ilicitos como: amenazas, explotacion
sexual, abuso sexual de menores,
corrupcion de menores, dafos al
honor, produccién y tenencia de
pornografia infantil, etc.

5) Phishing:

Hay estafadores que a través del
phishing envian mensajes de texto, e-
mail o cuadros de dialogo pop-up
falsos para conseguir que personas
desprevenidas revelen su informacion
personal o bancaria. La informacién
que se ha entregado al estafador es
luego utilizada para daiar a la victima,
por ejemplo, robando dinero de su
cuenta bancaria.

Recomendaciones generales:
v" Nunca hagas clic en enlaces

recibidos en mensajes
sospechosos.

v Nunca descargues archivos
adjuntos de mensajes
sospechosos. Estos pueden
contener software malicioso.
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v" Realiza copias de seguridad de
tu informacion de manera
periodica.

v Actualiza regularmente el
sistema operativo, navegador,
antivirus y otros programas de
tus dispositivos electronicos.

v Evita ingresar a sitios web de
dudosa reputacibn o con
contenido censurado.

Otras formas:

Malware:

Es un software malicioso disefiado
para dafar un sistema, robar
informacion y/o hacer modificaciones
al sistema operativo y tomar el control
absoluto del dispositivo infectado.
Hay muchas clases de malware: los
virus, el Caballo de Troya o troyano,
los gusanos, keyloggers, backdoors o
botss, exploit, software espia,
ransomware, entre otros.

¢, Como los previenes?
> Mantén actualizado el software

de seguridad (antivirus) y el
sistema operativo del
dispositivo.

» Analiza todo dispositivo de
almacenamiento antes de
conectarlo a tu computadora.

» No descargues archivos
sospechosos ni visites paginas
de dudosa reputacion.



Juegos online-Gaming:

A veces estos juegos obligan a
entregar informaciéon sensible como
numeros de tarjeta de crédito, datos
personales, direcciones, etc.

Algunos delincuentes utilizan estas
plataformas para acercarse con malas
intenciones a nifos, nifas vy
adolescentes, robar informacion vy
estafar.

Recomendaciones:
= |nstala un antivirus

= Mantén actualizado los

programas

= Utiliza contrasefias seguras y
robustas

= Compra exclusivamente en las
tiendas online oficiales

= Evita revelar informacion

personal

= No aceptes encontrarte con
ningun jugador virtual en el
mundo real sin el conocimiento
de tus padres.

2. Violentometro digital

Un "Violentometro digital" es una
herramienta que busca ayudar a
identificar y comprender las diferentes
manifestaciones de violencia,
especialmente en el ambito digital,
como parte de los diferentes ambitos
en los que las personas se relacionan.
Funciona como una escala visual,
mostrando ejemplos de
comportamientos violentos y su nivel
de gravedad, desde sutiles hasta mas
graves, para alertar sobre posibles
riesgos y promover la prevencion.

Ayuda a identificar patrones de
comportamiento abusivo o controlador
que pueden darse a través de la
tecnologia.

Muestra ejemplos de violencia digital,
divididos por niveles de gravedad
(generalmente tres colores: verde,
amarillo, rojo), y explica como estas
acciones pueden escalar y afectar a la
victima.

VIOLENTOMETRO).

‘ u Conoce el violentémetro

identificar las sefales
de violencia en entornos
digitales.

¢ Pedir permiso antes de compartir
informacion.

» Usar lenguaje amable e inclusivo.

 Respetar tiempos, privacidad y limites.

¢ Compartir contenido positivo y
] respetuoso.

w g - -~
CIBERCIUDADANOS JOVENES (s @ =
CONSTRUYENDO PAZ  » % ) unonc Pt w_ (3)|CIPREVICA

* Enviar mensajes repetitivos o
indirectas.

* No dar crédito a ideas o
creaciones.

¢ Usar lenguaje o gestos pasivo-
agresivos.

CIBERCIUDADANOS JOVENES | & | () unopc g_? @ (3|CIPREVICA

CONSTRUYENDO PAZ  « unesco
v
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CONTROL Y MANIPULACION =4

* Revisar redes o mensajes ajenos.

* Burlarse o hacer comentarios
ofensivos.

* Excluir o aislar digitalmente a
alguien.

CIBERCIUDADANOS JOVENES

@unooc = $)|CIPREVICA

CONSTRUYENDO PAZ unesco

| VIOLENCIA DIGITAL GRAVE

¢ Publicar o compartir contenido
que incite al odio o |a violencia.

¢ Acosar o amenazar por medios
digitales.

e Espiar, chantajear o suplantar
identidades.

« Difundir imagenes intimas sin
consentimiento.

CIBERCIUDADANOS JOVENES 2eQ EEE (&) unobc @ @ (@|CIPREVICA
. lar ol e R

unesco

CONSTRUYENDO PAZ
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3. Herramientas de protecciony
autocuidado

¢, Como crear una contrasefia segura?

Debe tener al menos 8
caracteres.

No puede ser un dato facil de
adivinar (nombre, fecha de
nacimiento, etc).

Tiene que incluir letras
mayusculas y minusculas.
Debe tener numeros y letras.
No debe dejarse escrita ni
guardada, sino introducirse
cada vez que se use.

Es un secreto que no deberia
compartirse con nadie ajeno a
la familia.

Debe ser cambiada de vez en
cuando.

Tiene que ser diferente para

cada servicio, red social o app.



Sugerencias de actividades

Seleccione las propuestas segun el tema y las necesidades del grupo. Cada ficha ofrece
30 minutos, incluida la reflexion. Las tareas y los proyectos pueden continuar en otras

sesiones.

Actividad 1 Las tijeras y las senales de riesgo

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Practicar observaciéon y pensamiento critico para reconocer decisiones
seguras en el entorno digital.

30 minutos, incluida la reflexiéon. Circulo o equipos pequefios.

Tijeras hechas con carton y tarjetas tematicas del recurso 4.1.

Presente el juego de pasar las tijeras y explique que cada turno estara
acompanado de una situacion de seguridad digital.

Las y los estudiantes pasan las tijeras simbdlicas, puede hacerse una ronda
inicial en la que la meta sea pasar las tijeras lo mas rapido posible, luego
reflexionar jqué pasaria si las tijeras fueran de verdad? jTomamos en cuenta
la proteccion?

Luego en rondas posteriores las tijeras se pasaran abiertas si la accién es de
riesgo y cerradas si la accion es segura. Leen tarjetas sobre enlaces
sospechosos, datos personales, actualizaciones o contrasefas. Cada
decision se justifica. Si hay desacuerdo, revisen el contenido antes de
continuar.

Pregunte: ¢ qué sefales necesitamos observar antes de actuar?, ;qué
decisién ayuda a prevenir un dafio?, ¢a quién acudiriamos si tenemos
dudas? Anoten dos recomendaciones de autocuidado.

Utilice tijeras de carton. Evite excluir a alguien o atribuirle culpa por
equivocarse.

77



Actividad 2 Mi perfil y el cuidado de los datos

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Reconocer qué datos pueden quedar expuestos en los espacios digitales y
qué precauciones permiten protegerlos.

30 minutos, incluida la reflexién. Trabajo individual y contraste en parejas.

Ficha de perfil del recurso 4.2 y lapices.

Pregunte qué informacion suele solicitarse al abrir un correo 0 una cuenta en
una red social, como nombre, edad, teléfono o fotografia. Distinga entre los
datos solicitados para registrarse y los que otras personas pueden ver en el
perfil.

Cada estudiante utiliza el recurso 4.2 para analizar un perfil ficticio en papel.
Elige un espacio, como correo, red social o juego, identifica qué datos
podrian solicitarse, cuales necesita proteger y qué precauciones tomaria. Por
ejemplo, publicar el establecimiento, la ubicacién y el horario de salida puede
permitir que otras personas conozcan sus rutinas.

En parejas comparan sus respuestas y amplian el analisis: «¢,Qué pasa si
indicamos una edad falsa?, qué podemos saber realmente de alguien que
también cambia su nombre, edad o fotografia?, ;qué informacién evitariamos
enviarle?». Cada pareja afiade a la ficha una recomendacion para proteger
los datos y otra para interactuar con precaucion.

Pregunte: «¢Qué datos no necesitamos hacer publicos?, ¢ por qué un perfil
no basta para confirmar una identidad?». Cada estudiante escribe una
decision concreta, por ejemplo: «Evitaré publicar mi ubicacion y mis horarios,
y no enviaré informacion privada a alguien cuya identidad desconozco».

Mantenga el analisis en perfiles simulados, sin solicitar usuarios, contrasenas
ni datos reales. Aclare que proteger la privacidad implica limitar la
informacion compartida; falsear datos no elimina los riesgos. Puede sugerir
una revision privada de los datos visibles de una cuenta con una persona
adulta responsable, sin entregar esa informacion en clase.



Actividad 3 Reconocemos ciberviolencias con el violentédmetro

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Identificar comportamientos de violencia digital y necesidades de proteccion.

30 minutos, incluida la reflexién. Equipos y plenaria.

Recursos 4.3 y 4.8, hojas y colores.

Recupere la definicidon de ciberviolencia. Explique que se analizaran ejemplos
ficticios y que nadie necesita contar experiencias personales.

Los equipos leen situaciones relacionadas con control, amenazas,
ciberacoso, difusién sin consentimiento y engafio. Preparan una
representacion visual que identifique la conducta, sus posibles efectos y una
medida de proteccion. Comparan sus propuestas con el contenido del
modulo y distinguen practicas de cuidado de conductas que causan dafo.

Pregunte: ¢ qué senales indican necesidad de apoyo?, ;qué responsabilidad
tenemos si observamos una agresién? Cada equipo formula una
recomendacién de prevencion y otra de busqueda de ayuda.

No clasifique experiencias reales del grupo por gravedad ni suponga que una
conducta leve precede siempre a otra. Toda violencia requiere atencion.
Evite culpabilizar a quien la sufre.
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Actividad 4 Casos para tomar decisiones de proteccion

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Relacionar situaciones digitales con privacidad, seguridad y prevencion de
ciberviolencia.

30 minutos, incluida la reflexién. Cuatro equipos y plenaria.

Casos del recurso 4.4 y cuaderno.

Presente cuatro casos adaptados de la propuesta y recuerde que deben
analizarse desde los derechos y el cuidado.

Asigne un caso a cada equipo. Pida leerlo, identificar el riesgo o vulneracion
y responder qué harian para prevenir el dano y solicitar apoyo. Cada equipo
prepara una explicacién de dos minutos. Registre los aportes y contraste las
decisiones con las recomendaciones del modulo.

Pregunte: ¢ qué acciones protegen sin aumentar la exposicion?, ;quién
puede ayudar dentro del establecimiento? Cada equipo escribe una decision
que podria trasladarse a una situacién semejante.

Los casos no deben utilizarse para identificar companeros ni compartir
pruebas sensibles. Si surge una revelacion real, atiéndala en privado y utilice
la ruta institucional de proteccion.



Actividad 5 Rompecabezas de la proteccion compartida

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Reconocer la importancia de comunicarse y colaborar con la familia, el
establecimiento y la comunidad para prevenir riesgos digitales y buscar
proteccion.

30 minutos, incluida la reflexién. Tres equipos y construcciéon comun.

Casa de nueve piezas del recurso 4.5, tres sobres, marcadores y pizarra.
Recorte las piezas, revuélvalas y distribuya tres en cada sobre, de manera
que ningun equipo pueda completar la casa por si solo.

Entregue un sobre a cada equipo y pida intentar armar la casa. Al descubrir
que faltan piezas, pregunte como podrian completarla. Explique que la casa
representa una red de proteccion formada por estudiantes, familiares,
maestros y personas de confianza de la comunidad.

Los equipos muestran sus piezas, conversan y reunen los tres conjuntos
para completar la casa. Pregunte: «;Qué ocurrié cuando trabajamos por
separado?, ;como ayudd la comunicacion?». Luego escriben en las piezas
nombres o funciones de personas que podrian brindar apoyo: mama, papa u
otro familiar de confianza, maestra o maestro, direccion, orientacion escolar
si existe y una persona de confianza de la comunidad. Pueden colocar
nombres de pila de apoyos que conozcan, sin incluir teléfonos ni otros datos
personales.

Junto a cada apoyo, anotan como podria ayudar. Por ejemplo: «Mi tia Rosa
puede escucharme y acompafarme a comunicar una amenaza» o «Mi
maestro puede ayudarme a buscar apoyo en el establecimiento». Ante la
situacion «Una persona recibe amenazas por una red social», el grupo
sefala a quién acudiria primero y quiénes podrian colaborar para protegerla.

Pregunte: ¢ qué apoyo no podemos resolver solos?, ¢ por qué es necesaria la
coordinacion? ¢ A quién podemos contarle una situacion de riesgo?, ¢qué
podemos hacer si la primera persona no escucha o no ayuda?

Cada estudiante escribe dos personas de confianza a quienes podria acudir
y una frase para pedir apoyo, por ejemplo: «Recibi un mensaje que me
preocupa y necesito ayudan.

La casa es una representacién metodoldgica. El producto del grupo no
sustituye protocolos institucionales. Prepare las piezas para que los tres
conjuntos se complementen.
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Actividad 6 Mis emociones ante los espacios digitales

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Reconocer emociones vinculadas con el uso de redes y decisiones de
autocuidado.

30 minutos, incluida la reflexion. Registro individual y conversacion
voluntaria.

Ficha del recurso 4.6 y lapices.

Pida mencionar espacios digitales conocidos y recupere alegria, tristeza,
enojo, miedo, sorpresa y curiosidad, presentes en la guia.

Cada estudiante selecciona situaciones ficticias o generales y relaciona cada
una con una emocion posible. Escribe qué podria hacer para cuidarse o
buscar apoyo. En parejas comparten solo o que desean comunicar. Reuna
propuestas relacionadas con respeto, pausas y apoyo de personas de
confianza.

Pregunte: ; qué cambia cuando reconocemos como nos sentimos?, qué
hariamos si una interaccién nos causa miedo o malestar? Cada estudiante
registra una accién de cuidado sin entregar informacion intima.

No todas las personas usan redes ni reaccionan igual. Permita trabajar con
situaciones conocidas de forma indirecta y conservar en privado el registro
personal.



Actividad 7 Una propuesta escolar para prevenir ciberviolencia

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Integrar conocimientos de proteccion digital en una accion pertinente para el
establecimiento.

30 minutos, incluida la reflexién. Equipos y trabajo progresivo.

Producciones del médulo y ficha del recurso 4.7.

Pregunte qué mensaje o accion de prevencion podria ser util para el grupo o
el establecimiento.

Cada equipo elige una necesidad y disefia una actividad breve, cartel o
propuesta de campafia. Define qué riesgo abordara, qué recomendacion
comunicara, a quién se dirige y qué recursos necesita. Incluye cémo
orientara hacia una persona adulta o la ruta institucional. Prepare un primer
borrador con los conceptos trabajados.

Los equipos comparten su propuesta y reciben una pregunta de mejora.
Valoren si informa con claridad, respeta la privacidad y evita responsabilizar
a las victimas. Registren el ajuste que realizaran.

La sesion corresponde al disefio. Puede sugerir tareas de elaboracion y otras
sesiones de socializacién. Confirme la ruta del establecimiento antes de
comunicarla como orientacion de apoyo.
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Orientaciones metodolégicas

Este banco combina reconocimiento de riesgos, analisis de situaciones y busqueda de
respuestas de proteccion. Prepare las clases con ejemplos ficticios y explique desde el
inicio que nadie necesita relatar experiencias intimas, mostrar cuentas ni compartir
contrasenas. Las preguntas deben ayudar a identificar conductas y decisiones, evitando
juicios sobre las personas afectadas.

Puede comenzar con las sefales de riesgo, profundizar con el perfil y los casos y utilizar el
rompecabezas para reconocer la necesidad de apoyo compartido. El violentémetro funciona
como un recurso de reconocimiento y conversacion, sin asumir que todas las situaciones
siguen una secuencia fija. Las respuestas deben vincularse con derechos, autocuidado y
busqueda de ayuda.

Antes de proponer una campafa o una orientacién de actuacion, confirme cudles son las
personas Yy los procedimientos de apoyo del establecimiento. Si una actividad da lugar a
una revelacion de violencia, escuche sin solicitar detalles frente al grupo y active la
respuesta institucional correspondiente. El cierre puede recoger aprendizajes generales y
conservar en privado los registros personales.
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Recurso 4.1 Tarjetas para reconocer seinales de riesgo

Imprima y recorte las tarjetas. Lea cada accion y decida si protege la informacion o
expone a un riesgo. Justifique su respuesta con las recomendaciones del modulo.

Abrir un enlace enviado por
una fuente desconocida que
solicita datos personales.

Revisar la procedencia de un
mensaje y su archivo adjunto
antes de decidir si lo
descarga.

Utilizar la misma contrasena
en todos los servicios.

Mantener actualizados el
sistema y los programas de
seguridad.

Publicar fotografias de otra
persona sin su autorizacion.

Solicitar ayuda a una
persona de confianza ante
amenazas 0 mensajes que
causan miedo.

Compartir informacién
personal con alguien a quien
solo se conoce por un juego
en linea.

Realizar una copia de
seguridad de la informacion.
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Recurso 4.2 Mi perfil ficticio

Registre tipos de espacios digitales, datos que podrian solicitarse y precauciones. Use un
perfil ficticio; no incluya usuarios, contrasenas ni informacion real de personas.

Tipo de espacio
digital

Informacion que
solicita

Informacion que
debemos proteger

Precaucion
necesaria

Puede dibujar una pantalla en el cuaderno y ubicar dentro los tipos de datos y los
cuidados que anoté.
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Recurso 4.3 Violentémetro digital
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Recurso 4.4 Casos de proteccidn digital

Los siguientes casos son ficticios y estan adaptados para el analisis en clase. Lea cada
situacion e identifique el riesgo, el derecho afectado, una medida de prevencion y una forma
de solicitar apoyo.

Caso 1 Fotografias sin autorizaciéon

Durante el recreo, un estudiante toma fotografias de sus compaferos con el teléfono. Una
de las imagenes muestra a una companera haciendo un gesto que provoca risas. Sin
consultarle, la comparte en el grupo de la clase y otras personas comienzan a afadir
comentarios y a reenviarla. Ella pide que la eliminen, pero alguien responde que solo es
una broma y que, por estar en el establecimiento, cualquiera puede fotografiarla. La
estudiante teme que la imagen llegue a otros grupos y no sabe a quién acudir.

Caso 2 Contraseias compartidas

Un estudiante comparte la contrasefia de su teléfono con dos amigos para que puedan
utilizarlo durante los recreos. También entrega la de su correo a un compafero que le
ayudara a enviar una tarea. Dias después, descubre mensajes enviados desde su cuenta
que él no escribiéd y nota que otras personas conocen informacién de conversaciones
privadas. No sabe quién ingreso ni si sus contrasefas fueron compartidas con alguien mas.
Le preocupa pedir ayuda porque cree que lo culparan por haberlas entregado.

Caso 3 Una amistad en la red

Una adolescente participa en una comunidad digital sobre videojuegos y conversa con
personas que no conoce presencialmente. Uno de los perfiles afirma tener su misma edad
y compartir sus intereses. Después de varias conversaciones, le pregunta en qué
establecimiento estudia, a qué hora sale y si puede enviarle una fotografia. También le
propone encontrarse y le pide que no lo comente con su familia, porque «no entenderian
su amistad». Ella siente confianza por las conversaciones anteriores, aunque no tiene
certeza de quién esta detras del perfil. Comienza a sentirse incémoda, pero teme perder
esa amistad si se niega.

Caso 4 Fotografias publicadas por una persona adulta

Después de una actividad escolar, una persona adulta del establecimiento publica
fotografias de estudiantes en su cuenta personal para mostrar el trabajo realizado. En las
imagenes aparecen rostros, nombres en los gafetes y detalles que permiten reconocer el
establecimiento. No ha comprobado si existe autorizacién para esa publicacion. Una familia
solicita retirar la fotografia de su hija, pero la persona adulta considera que no hay problema
porque la actividad fue positiva. Algunos estudiantes también se sienten incomodos,
aunqgue no se atreven a expresarlo.
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Recurso 4.5 Rompecabezas de la proteccion compartida

Prepare tres sobres con tres piezas distintas cada uno. Puede pedir que posteriormente
se detallen las partes de la casa, puertas, ventanas, etc. Tomé en cuenta la edad de los
estudiantes para matizar la actividad.

Plantilla sugerida de nueve piezas. Amplie, recorte por las lineas y distribuya tres piezas
diferentes por sobre. La figura adapta el recurso de la casa de la propuesta.
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Recurso 4.6 Emociones y decisiones de cuidado

Complete con situaciones generales o ficticias. Compartir el registro personal es
voluntario. Puede conservarlo en privado.

Situacion en un
espacio digital

Emocién posible:
alegria, tristeza,
enojo, miedo,
sorpresa o
curiosidad

Qué decision de
cuidado podria
tomar

A quién podria
acudir si necesita
apoyo
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Recurso 4.7 Plan de una propuesta preventiva

Utilice los aprendizajes del médulo para proponer una accion escolar que comunique
cuidados y formas de apoyo.

Riesgo que
abordaremos

Personas a
quienes se dirige

Mensaje o
actividad
propuesta

Conceptos y
recomendaciones
del médulo que
utilizaremos

Recursos y
responsabilidades

Referencia a la ruta
confirmada del
establecimiento

Forma de revisar y
socializar la
propuesta






Maédulo 5 Democracia participacion e incidencia

La democracia, la participacion y la
incidencia digital se refieren a como las
tecnologias de la informaciéon y la
comunicaciéon (TIC) se utilizan para
fortalecer la democracia, permitiendo a la
ciudadania involucrarse mas activamente
en los procesos de toma de decisiones.
Esto incluye el uso de plataformas
digitales para debates, consultas,
cocreacion de politicas y rendicion de
cuentas, con el objetivo de una mayor
transparencia y participacion ciudadana,
pero presenta desafios como la brecha
digital y la desinformacion.

Estas posibilidades adquieren sentido
cuando se relacionan con las
necesidades de las personas y las
comunidades. La tecnologia puede
facilitar que una propuesta se conozca,
que distintas voces se encuentren y que
la informacién sobre una decision llegue a
mas personas. Sin embargo, su aporte
depende de como se organice la
participacién, quiénes puedan acceder y
qué respuesta reciban las opiniones vy
propuestas presentadas.

En Guatemala, este tema puede
abordarse desde experiencias cercanas a
las y los estudiantes: los acuerdos de
convivencia, la representacion de su
grupo, las necesidades del
establecimiento, el cuidado de los
espacios comunitarios y la relacion con
las autoridades locales. Estas situaciones
permiten comprender que la democracia
también se construye al escuchar,
argumentar, colaborar y dar seguimiento
a las decisiones que afectan la vida
colectiva.

Democracia digital

Es una forma de democracia que utiliza
las TIC para mejorar los procesos
politicos y de gobierno. Fortalece los
principios de gobierno abierto,
transparencia y participacién ciudadana.
Implica el uso de herramientas digitales
para la interaccién entre el gobierno y la
ciudadania.

La democracia digital puede facilitar el
acceso a informacion publica, la
comunicacidon con las instituciones y la
presentacion de propuestas. También
puede ampliar los espacios de discusion
sobre asuntos colectivos. Para ello, es
necesario que la informaciéon sea
comprensible, que los canales de
participacion sean claros y que las
personas conozcan como se
consideraran sus aportes.

La existencia de una pagina institucional
0 de una cuenta en una red social no
garantiza, por si sola, una relacién
democratica. Una institucion puede
publicar muchos mensajes sin ofrecer
oportunidades para preguntar o conocer
las razones de sus decisiones. El valor
democratico de estos espacios se
relaciona con la posibilidad de informarse,
participar y recibir respuestas.

En el contexto escolar, esta diferencia
puede observarse entre publicar una
norma ya decidida y abrir una
conversacion sobre una necesidad del
grupo. En el segundo caso, es importante
explicar qué puede proponerse, quién
tomara la decision y cédmo se
comunicaran los resultados.
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Informacion publica y transparencia en
Guatemala

La transparencia ayuda a comprender
qué hacen las instituciones, como utilizan
los recursos y qué razones orientan sus
decisiones. La informacion publica ofrece
elementos para formular preguntas vy
valorar las actuaciones de las
autoridades.

En Guatemala, la Ley de Acceso a la
Informacion Publica, Decreto 57-2008,
reconoce el derecho de toda persona
interesada, sin discriminacion, a solicitar y
acceder a informacion publica en poder
de las autoridades y demas sujetos
obligados, conforme a las disposiciones
de la ley. Este marco se relaciona con las
obligaciones de transparencia y con los
procedimientos para obtener informacion.

Para trabajar este tema en clase, puede
partirse de preguntas sobre asuntos
cercanos: ¢,qué informacion necesitamos
para comprender una obra comunitaria?,
i,como sabemos qué institucion es
responsable de un servicio?, ¢donde
podemos consultar informacion sobre una
decision? La finalidad es reconocer que
participar con fundamento requiere
conocer y revisar informacién pertinente.

La publicacion de datos también debe
acompanarse de condiciones que
permitan comprenderlos. Un documento
dificil de localizar, una imagen ilegible o
una explicacion excesivamente técnica
pueden limitar su utilidad. Por ello, la
transparencia se fortalece cuando la
informacion puede encontrarse,
entenderse y utilizarse para plantear
preguntas.

94

Participacion digital

Se define como el proceso de involucrar a
la ciudadania a través de las TIC en la
formulacién de politicas, la toma de
decisiones y el disefio de servicios.

Aumenta la participacion civica mediante
el uso de herramientas tecnologicas como
plataformas para debates, consultas
publicas y presupuestos participativos.

Busca complementar los espacios de
participacion presenciales, permitiendo la
participacion a distancia.

La participacion digital puede adoptar
distintas formas: responder una consulta,
aportar informacion sobre una necesidad,
discutir alternativas o colaborar en la
elaboracion de una propuesta. Estas
acciones tienen alcances diferentes.
Expresar una opinion permite hacerla
visible; participar en una decisién
requiere, ademas, conocer coOmo se
relacionara esa opinidn con el resultado.

Una consulta necesita un propdsito
definido. Antes de solicitar respuestas,
conviene explicar qué asunto se discutira,
quiénes pueden participar y cdmo se
utilizaran los aportes. Después,
corresponde comunicar qué se recogio,
qué decision se tomo y cuales fueron sus
razones. Este seguimiento ayuda a evitar
que la consulta se convierta en un
ejercicio sin consecuencias conocidas.

En clase, por ejemplo, puede consultarse
como mejorar el acceso a los materiales
de aprendizaje. Algunas personas pueden
responder mediante una herramienta
digital y otras en papel o de forma oral. Lo
importante es reunir los aportes con
criterios comunes y considerar las
distintas condiciones del grupo.



Las plataformas de consulta y los
presupuestos participativos son ejemplos
de posibilidades de participacién. Su
utilizacion en un municipio depende de
que existan mecanismos habilitados,
reglas conocidas y autoridades
responsables de atenderlos. Una
encuesta creada por un grupo de
estudiantes puede recoger opiniones para
una propuesta, pero no debe presentarse
como una consulta municipal oficial.

Participacion escolar y aprendizaje
democratico

La escuela ofrece oportunidades para
comprender la democracia mediante
situaciones concretas. Elegir
representantes, formular acuerdos o
discutir necesidades permite aprender
como se distribuye la palabra, como se
consideran las diferencias y cémo se
asumen responsabilidades.

La participacion requiere condiciones
para que las personas puedan
expresarse. Si siempre intervienen
quienes hablan con mayor facilidad o
quienes tienen acceso permanente a
internet, algunas perspectivas pueden
quedar fuera. Por ello, conviene combinar
formas de participacion oral, escrita y
digital, dando tiempo para preparar las
ideas.

Una decision compartida también
necesita criterios. Antes de elegir entre
varias propuestas, el grupo puede
considerar su pertinencia, sus beneficios,
los recursos disponibles y las personas a
quienes afecta. Estos criterios permiten
discutir las opciones con mayor claridad y
explicar por qué se eligié una de ellas.

La votacién puede formar parte del
proceso, pero debe acompafarse de

informacion y deliberacién. Escuchar las
razones de quienes prefieren otra opcion
ayuda a identificar dificultades y posibles
ajustes. El respeto de las diferencias y de
los derechos de las personas sigue
siendo necesario después de tomar la
decision.
Participacion comunitaria en
Guatemala

Los espacios digitales pueden apoyar la
comunicacion entre estudiantes, familias
y actores comunitarios. Pueden servir
para compartir una convocatoria, reunir
preguntas, organizar informacién o
comunicar una propuesta. Su utilidad
aumenta cuando se relacionan con
espacios presenciales y con personas
que tienen responsabilidades claras.

Guatemala cuenta con un Sistema de
Consejos de Desarrollo que la Ley de los
Consejos de Desarrollo Urbano y Rural,
Decreto 11-2002, define como un medio
de participacion de la poblacion en la
gestion publica y la planificacion
democratica del desarrollo. Este sistema
considera el caracter multiétnico,
pluricultural y multilingle del pais. Entre
sus niveles se encuentran los Consejos
Comunitarios de Desarrollo, COCODE, y
los Consejos Municipales de Desarrollo,
COMUDE.

Desde una perspectiva educativa,
conocer estos espacios permite identificar
posibles vinculos entre una necesidad
comunitaria y los actores que pueden
contribuir a atenderla. Por ejemplo, una
propuesta sobre el cuidado de un espacio
cercano al establecimiento puede requerir
comunicacion con las familias, la
direccién y las instancias comunitarias o
municipales correspondientes.
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Las herramientas digitales pueden apoyar
la preparacion y comunicacién de esa
propuesta. Sin embargo, la publicacién en
una red social no equivale a su
presentacion formal ante una institucion.
Es necesario conocer el canal
correspondiente, las condiciones para
participar y la manera de solicitar una
respuesta.

Incidencia digital

Se refiere a la capacidad de la ciudadania
de influir en las politicas publicas a través
de herramientas digitales. Permite a las
personas expresar sus opiniones, debatir
y proponer soluciones en espacios
virtuales.

Facilita la organizacion y el activismo
colectivo para incidir en la politica a nivel
local y global.

La incidencia busca contribuir a un
cambio. Para ello, necesita identificar una
situacion, comprender sus causas Yy
formular una propuesta dirigida a quien
pueda decidir o actuar. Las herramientas
digitales pueden ayudar a reunir
informacién, coordinar esfuerzos vy
comunicar las razones de esa propuesta.

Una publicacion puede alcanzar muchas
visualizaciones  sin  producir  una
respuesta. Por esta razén, el alcance de
un mensaje debe distinguirse del cambio
que se desea conseguir. La incidencia
requiere preguntarse qué decision se
busca, quién tiene capacidad para
tomarla y como se conocera si la
propuesta fue atendida.

En el ambito escolar, puede relacionarse
con la mejora de los canales de
comunicacion, la accesibilidad de los
materiales o la participacion en los
acuerdos del grupo. En el ambito
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comunitario, puede vincularse con el
cuidado de espacios comunes, la
convivencia y otras necesidades que las 'y
los estudiantes puedan analizar de
manera pertinente y acomparnada.

De una necesidad a una propuesta

Una propuesta de incidencia comienza
por precisar la necesidad. Decir “nadie
escucha a los estudiantes” expresa una
preocupacion, pero todavia requiere
identificar en qué situaciones ocurre,
quiénes se ven afectados y qué
oportunidad de participacion hace falta.

Después corresponde reunir informacion
y escuchar distintas experiencias. Esto
permite evitar que una opinion individual
se presente como si representara a todo
el grupo. También ayuda a reconocer
necesidades que pueden pasar
inadvertidas para quienes tienen
condiciones diferentes.

El cambio propuesto debe ser concreto y
comprensible. Por ejemplo, ante la
dificultad para recibir avisos escolares,
puede sugerirse un canal acordado de
comunicacion y una alternativa impresa
para quienes no tienen conexién. La
propuesta debe explicar qué problema
atenderia, cémo podria funcionar vy
quiénes asumirian responsabilidades.

Finalmente, es necesario comunicarla a la
persona o instancia correspondiente y
prever el seguimiento. Una respuesta
puede aceptar la propuesta, solicitar
ajustes o explicar por qué no es posible
realizarla. En cualquiera de estos casos,
conocer las razones permite continuar el
didlogo y valorar otras alternativas.



Organizacion, colaboracién y liderazgo

La participacién y la incidencia requieren
colaboracién. Distribuir
responsabilidades, escuchar aportes y
cumplir acuerdos permite que una
iniciativa avance sin depender de una sola
persona. Las herramientas digitales
pueden facilitar esta coordinacion,
siempre que sus condiciones de uso sean
accesibles para el grupo.

El liderazgo se relaciona con la capacidad
de orientar el esfuerzo compartido vy
favorecer que otras personas participen.
En una iniciativa escolar, esto puede
expresarse al organizar la informacion,
facilitar una conversacién, comunicar
avances o] ayudar a resolver
desacuerdos.

La representacion también implica
responsabilidad. Quien comunica una
propuesta en nombre del grupo debe
explicar como se construyd y consultar los
cambios que afecten sus acuerdos.
Representar no  significa  sustituir
permanentemente la voz de las demas
personas.

En los espacios digitales, estos principios
pueden concretarse mediante reglas
sobre quién publica, cobmo se revisa la
informacion 'y qué datos deben
protegerse. Los acuerdos claros ayudan a
prevenir conflictos y a sostener la
confianza.

Diversidad cultural y lingiiistica

La participacion en Guatemala debe
considerar la diversidad de experiencias,
culturas e idiomas. La informacion puede
circular ampliamente y, aun asi, resultar
dificil de comprender para parte de la
comunidad. El lenguaje, el formato y el

canal elegido influyen en quiénes pueden
participar.

Al preparar una consulta o propuesta,
conviene preguntarse en qué idioma se
comunicaran las ideas, qué explicaciones
necesitan y qué apoyos permitirian su
comprension. Segun el contexto, pueden
combinarse textos breves, mensajes de
audio y conversaciones presenciales.

También es necesario escuchar a quienes
conocen las dinamicas comunitarias. Las
familias y otros actores del entorno
pueden contribuir a identificar formas
pertinentes de comunicacion. Esta
colaboracién ayuda a evitar que las
decisiones sobre participacién se tomen
sin conocer a las personas a quienes se
dirigen.

La inclusién supone que los aportes
recibidos tengan un lugar en el proceso.
Traducir una convocatoria o ampliar sus
canales mejora el acceso, pero también
se necesita considerar las opiniones vy
comunicar qué ocurrio con ellas.

Desafios y oportunidades
Oportunidades

Mayor acceso a la informacion,
colaboracién a distancia y facilitacion de
la participacion ciudadana.

Las tecnologias pueden ayudar a reunir
perspectivas de personas que no
coinciden en un mismo horario o lugar.
También permiten organizar materiales,
conservar registros de propuestas vy
comunicar avances. Estas posibilidades
pueden ser Utiles para grupos escolares y
comunitarios cuando existen acuerdos
sobre su uso.

La creacion de mensajes, audios o
producciones digitales ofrece
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oportunidades para expresar necesidades
y compartir alternativas. Su valor se
relaciona con la claridad de |la
informacion, el respeto de los derechos y
la posibilidad de llegar a quienes pueden
participar o responder.

Desafios

Superar la brecha digital para garantizar
la inclusién, generar confianza en los
procesos virtuales, combatir la
desinformacién y asegurar una
participacién informada.

Para contextualizar una iniciativa en
Guatemala, es necesario conocer las
condiciones reales de acceso del grupo.
Contar con un teléfono no significa
disponer siempre de conexion, datos,
tiempo o0 un espacio adecuado para
participar. También pueden existir
dispositivos compartidos y diferencias en
las habilidades para utilizar una
herramienta.

Una propuesta inclusiva debe prever
alternativas. Una consulta digital puede
complementarse con respuestas en
papel; una reunion virtual puede
acompafarse de una conversacion
presencial; un documento puede
prepararse también en un formato breve y
accesible. Las distintas respuestas deben
considerarse con el mismo cuidado.

La confianza depende de la claridad del
proceso. Las personas necesitan saber
quién solicita sus opiniones, para qué se
utilizardn y qué informacion se hara
publica. También necesitan conocer los
resultados y las razones de las
decisiones.
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Desinformacioén, dialogo y convivencia
pacifica

La desinformacion puede afectar la
participacién cuando las personas opinan
0 deciden a partr de rumores,
acusaciones sin respaldo o datos fuera de
contexto. Antes de difundir informacién
sobre una institucién o una necesidad
comunitaria, corresponde comprobar su
procedencia y distinguir los hechos de las
interpretaciones.

Los desacuerdos forman parte de la vida
democratica. Expresar una posicion
distinta requiere argumentos y respeto.
Los ataques personales, las burlas y los
mensajes discriminatorios pueden excluir
voces y deteriorar la convivencia.

En clase, es importante favorecer
preguntas como: ;qué informacion
sostiene esta afirmacion?, ¢ qué razones
presenta la otra persona?, ;qué aspecto
de la propuesta necesita revisarse? Estas
preguntas ayudan a centrar la discusion
en el asunto compartido y a construir
alternativas.

La participaciéon digital para la paz
requiere cuidar tanto el contenido como
las relaciones. Comunicar una necesidad
sin exponer innecesariamente a las
personas, reconocer un error y corregir
una informacién son decisiones que
contribuyen a ese proposito.

Seguimiento y rendiciéon de cuentas

El seguimiento permite conocer qué
ocurri6 después de presentar una
propuesta. Puede consistir en solicitar
una respuesta, registrar acuerdos,
comunicar avances o revisar dificultades.
Sin este momento, el grupo puede
desconocer si su participacion tuvo algun
efecto.



La rendiciéon de cuentas implica explicar
las decisiones y el cumplimiento de las
responsabilidades. En una iniciativa
escolar, quienes coordinan pueden
informar qué acciones realizaron, qué
recursos utilizaron y qué resultados
obtuvieron. [Esta practica ayuda a
sostener la confianza y a reconocer lo que
necesita ajustarse.

Las herramientas digitales pueden facilitar
estos registros, pero es necesario
seleccionar qué informacién se comparte.
Los avances de una iniciativa pueden
comunicarse sin publicar datos
personales, conversaciones privadas o
imagenes sin autorizacion.

Sentido educativo del médulo

Trabajar democracia, participacion e
incidencia permite relacionar la
ciudadania digital con decisiones que
afectan la vida escolar y comunitaria. Las

y los estudiantes pueden aprender a
reconocer necesidades, consultar
distintas voces, argumentar propuestas y
comprender las responsabilidades de
quienes participan.

Las actividades del médulo constituyen un
banco flexible y pueden utilizarse de
manera independiente. Su sentido se
fortalece cuando las preguntas y los
ejemplos parten del contexto del grupo y
cuando cada propuesta conduce a un
resultado concreto: un acuerdo, una
explicaciéon fundamentada o un plan de
participacion.

La reflexion debe permitir valorar quiénes
fueron escuchados, qué informacion se
utilizé y como se justifico una decision.
Asi, las tecnologias pueden
comprenderse como herramientas para
colaborar, ejercer derechos y contribuir a
la construccion de la paz desde la escuela
y la comunidad
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Sugerencias de actividades

Seleccione las propuestas segun el tema y las necesidades del grupo. Cada ficha ofrece
30 minutos, incluida la reflexion. Las tareas y los proyectos pueden continuar en otras

sesiones.

Actividad 1 La tarjeta del detective democratico

Propésito

Duracion y
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Relacionar valores democraticos con convivencia y participacion digital.

30 minutos, incluida la reflexién. Intercambio entre estudiantes y plenaria.

Tarjetas y marcadores.

Cada estudiante escribe un nombre de pila y un valor relacionado con
democracia, como respeto, inclusion o participacion. Observan las tarjetas
del grupo.

Pasen las tarjetas hasta recibir la sefial para detenerse. Cada estudiante
busca a la persona de su tarjeta y conversa sobre como practicar ese valor
en un espacio digital del establecimiento. En el reverso escriben una accion
que contribuya a la formacién de ciudadanos responsables. Reuna ejemplos
y vinculelos con participacion e incidencia.

Pregunte: ¢ qué valor permite escuchar a quienes piensan diferente?, s como
se reconoce en una practica digital? Cada estudiante formula un compromiso
relacionado con el valor que eligio.

Puede sustituir la circulacion por intercambio en parejas. No convierta la
busqueda de nombres en el propdsito central. Todas las acciones deben
relacionarse con democracia y vida digital.



Actividad 2 Decisiones mas participativas

Propésito

Duracion y
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Analizar ventajas y dificultades de la participacion democratica en un espacio
escolar.

30 minutos, incluida la reflexién. Tres equipos y deliberacion.

Tarjetas del recurso 5.1, hojas y marcadores.

Presente una decision ficticia sobre una propuesta digital del grupo. Pregunte
quiénes deberian opinar y como tomar una decision informada.

Cada equipo analiza una forma de decisién descrita en el recurso: decision
concentrada, consulta sin explicacion del resultado y deliberacion con
acuerdos. Registra ventajas, dificultades y efectos sobre inclusion y
confianza. Comparten sus carteles y contrastan las propuestas con los
contenidos de democracia, participacién e incidencia digital.

Pregunte: ¢ qué necesitamos para participar de manera informada?, ;cémo
se toma en cuenta a quienes no tienen Internet? Construyan dos condiciones
para una decision democratica del grupo.

La actividad adapta el analisis de sistemas politicos de la propuesta a
situaciones de decisidén escolar. No presenta estas situaciones como una
clasificacién completa de sistemas politicos.
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Actividad 3 Palma y puiio para pensar el bien comun

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Analizar cooperacién, interés individual y confianza en la participacion
colectiva.

30 minutos, incluida la reflexién. Parejas y plenaria.

Reglas del recurso 5.2 y hoja de registro.

Forme parejas. Explique que, en cada jugada, ambas personas elegiran
mostrar una palma abierta o un puio cerrado. Colocan una mano detras de
la espalda y, al contar «uno, dos, tres», muestran su eleccién al mismo
tiempo, sin cambiarla después.

Explique la puntuacion: ambas muestran palma: cuatro puntos para cada
una; ambas muestran pufio: un punto para cada una; una muestra palmay
otra pufio: quien muestra palma recibe un punto y quien muestra pufio recibe
cinco. Realice una jugada de prueba para comprobar que las reglas se
comprendieron.

Puede variar los puntos si persigue algun objetivo adicional en la actividad.

Realicen siete jugadas y anoten después de cada una la eleccién y los
puntos de ambas personas en el recurso 5.2. En las primeras tres, cada
participante decide sin conversar con su pareja. Luego dé un momento para
que dialoguen sobre los resultados y acuerden como jugaran las cuatro
restantes.

Al finalizar, sumen los puntos individuales y el total de la pareja. Comparen
qué combinaciones produjeron mas puntos compartidos y qué ocurrié
después de conversar. Pregunte: «;Qué buscaba cada persona al elegir?,
¢cumplieron sus acuerdos?, ;cémo influyd la confianza?».

Puede ofrecer un incentivo para la persona que obtenga mas puntos, eso
suele influir para romper acuerdos alcanzados con la pareja y le permite
ejemplificar la dinamica del poder.

Pregunte: ¢ cdmo influyeron nuestros acuerdos?, ;qué relacién tiene el
resultado individual con el colectivo?, ;qué practicas favorecen el bien
comun en linea? Cada pareja escribe una conclusién fundamentada.

No anticipe que el grupo actuara con engano o individualismo. Analice lo que
realmente ocurra. El juego ofrece una analogia para discutir decisiones y no
determina la conducta habitual de las personas.



Actividad 4 Carrusel de ciudadania en linea

Propésito

Duracion y
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Relacionar participacion, respeto a la diversidad y narrativas digitales para el

cambio.

30 minutos, incluida la reflexién. Tres equipos en tres estaciones.

Tres papelégrafos con las preguntas del recurso 5.3.

Presente las estaciones de la propuesta: participacion ciudadana en linea,
discursos de odio y diversidad, y narrativas digitales para el cambio.

Los equipos recorren las tres estaciones durante cuatro minutos cada una.
Leen los aportes anteriores y afiaden propuestas relacionadas con la
pregunta de cada estacion. Al regresar al punto inicial, cuentan con cinco
minutos para elaborar dos conclusiones y elegir un ejemplo de accién
escolar.

Cada equipo comparte una conclusion. Pregunte: ;qué hace informada y
respetuosa una participacion?, ,como puede un mensaje aportar a una
solucion? Registren una idea que pueda convertirse en proyecto.

Si hay poco espacio, rote los papelografos. Distinga desacuerdo respetuoso

de mensajes que discriminan o promueven dafo. No reproduzca expresiones

ofensivas para ejemplificar.
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Actividad 5 La torre del liderazgo compartido

Propésito
Duraciony
organizacion
Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes
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Relacionar organizacién y colaboracion con liderazgo estudiantil y
participacién digital juvenil.

30 minutos, incluida la reflexion. Cuatro equipos de seis a ocho integrantes.

Quince hojas por equipo, una regla de 30 centimetros y pegamento.

Presente el reto de construir una torre con tiras de papel del ancho de la
regla. Recuperen la relacion entre liderazgo y participacion del grupo.

Los equipos cuentan con doce minutos para organizarse y construir. La torre
debe buscar altura, resistencia suficiente para sostener la regla y creatividad.
Observen cémo distribuyen tareas y escuchan propuestas. Dedique cinco
minutos a mostrar las torres y reconocer el proceso de colaboracion.

Puede hacer variaciones, que solo una persona construya, que un grupo
haga el plano, otro grupo la construya y uno ultimo la evalle; cada variacion
busca evidenciar la importancia del liderazgo y trabajo compartido.

Pregunte: ¢ quiénes participaron en las decisiones?, ;como se incluyeron
diferentes ideas?, ¢ qué aprendemos para organizar una iniciativa digital
juvenil? Cada equipo propone una practica de liderazgo compartido.

La valoracion del disefio acompana la reflexion sobre participaciéon. Puede
ajustar materiales y tamafio de equipos. Vincule el ejercicio con un problema
escolar concreto.



Actividad 6 Una iniciativa digital de nuestro grupo

Propésito

Duraciony
organizacion

Recursos

Introduccion
motivante
5 minutos

Desarrollo y
ejercitacion
18 minutos

Cierre y reflexion
7 minutos

Orientaciones y
ajustes

Planificar una accién de participacion e incidencia a partir de una necesidad
escolar.

30 minutos, incluida la reflexion. Equipos y proyecto progresivo.

Ficha del recurso 5.4 y conclusiones del médulo.

Presente esta situacion: “El grupo necesita acordar como compartir mensajes
y fotografias en su espacio digital, pero todavia no se han escuchado todas
las opiniones”. Pregunte qué podrian hacer para conocer las propuestas de
sus integrantes, incluyendo a quienes no tienen acceso a internet.

Cada equipo elige una necesidad escolar y completa la ficha del recurso 5.4.
Define qué cambio propone, a quiénes consultara, qué informacién necesita,
cémo distribuira las responsabilidades y quién puede responder a la
propuesta. Por ejemplo, puede planificar una consulta sobre acuerdos de
convivencia digital y preparar esta pregunta: “; Qué acuerdo necesitamos
para compartir fotografias respetando la privacidad?”. Decide cédmo recoger
las respuestas, mediante un formulario o tarjetas en papel, y cémo presentar
los resultados a la persona responsable del grupo. El resultado sera la ficha
completa y un borrador de la pregunta o mensaje que utilizarian para
consultar.

Los equipos explican su propuesta. Pregunte: ;qué cambio buscamos?,
¢,coémo sabremos que las opiniones fueron tomadas en cuenta?, ;qué
seguimiento necesitamos? Acuerden un siguiente paso posible.

La sesién de 30 minutos es de planificacion. El proyecto puede incluir
elaboracion y socializacién en clases posteriores o tareas. Una publicacion
externa requiere acomparnamiento y revision del establecimiento.
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Orientaciones metodolégicas

Las propuestas permiten experimentar formas de colaboraciéon y relacionarlas con
democracia, participacion e incidencia digital. La tarjeta del detective recupera valores;
palma y pufio y la torre ofrecen situaciones para observar decisiones; el carrusel ayuda a
convertir esas experiencias en ideas de accion. La reflexién debe establecer de forma
explicita la relacion entre el ejercicio y la participacion en los espacios digitales.

Prepare las clases a partir de una necesidad del establecimiento que admita distintas
perspectivas. Escuche los argumentos, pida razones y genere condiciones para que
participen quienes suelen intervenir menos. Una iniciativa contextualizada puede integrar
consultas, produccion de mensajes y presentacion de propuestas. Planifique su desarrollo
en varias clases y acuerde como se dara seguimiento a las respuestas recibidas.

106



Recurso 5.1 Situaciones de decision escolar

Analice como las formas de decidir afectan la participacion. Son situaciones didacticas, no
una clasificacion exhaustiva de sistemas politicos.

Situacion Caso para analizar

1. Una decision El establecimiento dispone de un espacio para publicar una
tomada por pocas propuesta de mejora elaborada por estudiantes. Tres
personas integrantes del grupo deciden solicitar mas equipo para las

clases y redactan un mensaje que comienza asi: “Todos los
estudiantes consideramos que esta es nuestra principal
necesidad”. Otras personas habian propuesto mejorar el acceso
a los materiales de lectura o contar con espacios accesibles
para quienes tienen dificultades de movilidad. Al preguntar por
qué no se discutieron estas opciones, reciben esta respuesta:
“Habia poco tiempo y alguien tenia que decidir’. El mensaje se
publica en nombre de todo el grupo.

2. Una consulta sin  La direccidn solicita sugerencias para utilizar un espacio que ha

claridad sobre su quedado disponible. La clase responde una encuesta digital y

alcance quienes no tienen conexién entregan sus propuestas en papel.
Surgen distintas opciones: un lugar de lectura, un espacio de
descanso y una zona para reuniones de estudiantes. Dias
después se anuncia que sera utilizado como bodega. No se
comunican los resultados de la consulta ni se explica si existian
limitaciones para aceptar las propuestas. Algunas personas
consideran que sus opiniones fueron ignoradas; otras sefialan
que quiza habia razones que desconocen. El grupo no sabe a
quién pedir una explicacién ni si todavia puede presentar
alternativas.

3. Una decisién con La clase debe elegir un tema para una campanfa informativa en

participaciéon y el medio digital del establecimiento. Se proponen la proteccién
razones de datos personales, la verificacion de noticias y el respeto en
compartidas los mensajes. Antes de elegir, los equipos reunen ejemplos de

situaciones escolares y explican por qué cada tema merece
atencion. El grupo acuerda tres criterios: relevancia para la
comunidad, posibilidad de realizar la campafa y utilidad de sus
recomendaciones. Después de escuchar las propuestas, realiza
una votacion y registra también las razones de quienes prefieren
otras opciones. Comunica el tema elegido, explica cémo se
aplicaron los criterios y acuerda revisar la respuesta de la
comunidad para introducir mejoras.
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Recurso 5.2 Reglas de palma y puio

Realicen siete jugadas. En cada una registren la opcion elegida y los puntos de cada
persona. Comparen al final los resultados individuales y el resultado de la pareja.

Palma frente a pufio: quien muestra palma recibe 1 punto y quien muestra pufio recibe 5
Puno frente a pufo: cada persona recibe 1 punto

Palma frente a palma: cada persona recibe 4 puntos

Jugada Opcién A Opcion B Puntos A Puntos B

Total

Reflexion: 4, qué decisiones favorecieron el resultado de la pareja y cdmo se relacionan
con el bien comun en linea?
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Recurso 5.3 Preguntas del carrusel

Cada estacion corresponde a un contenido del médulo. Lea los aportes previos, agregue
una idea y formule conclusiones al regresar al punto de inicio.

1. Participaciéon ciudadana en linea. ; Codmo podemos
escuchar y tomar en cuenta diferentes voces en una
decision del establecimiento?

2. Discursos de odio y respeto a la diversidad. ¢ Qué
decisiones permiten expresar desacuerdos sin
discriminar ni promover dafio?

3. Narrativas digitales para el cambio. ; Qué mensaje
informado podria movilizar la colaboracién ante un
problema escolar?
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Recurso 5.4 Plan de una iniciativa digital juvenil

Elija una necesidad escolar y planifique una propuesta de participacion. Incluya una
alternativa para quienes no tienen acceso a Internet.

Necesidad que
abordaremos

Cambio que
proponemos

Personas a
quienes
consultaremos

Informacién
necesaria y fuentes

Producto o accidn
digital y alternativa
en papel

Responsabilidades
del equipo

Persona o espacio
que puede
responder a la
propuesta

Cuidados de
diversidad y
privacidad

Cémo
comunicaremos y
daremos
seguimiento a la
respuesta
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